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1.1. Aquisicdo de Storages visando a atualizagdo tecnoldgica de solugdo de armazenamento de dados, incluindo software, servigos
de instalacdo, configuracdo, migracdo de dados, garantia e suporte técnico para a Presidéncia da Reptiblica, conforme quantidades

e exigéncias estabelecidas neste Termo de Referéncia, resumido na tabela abaixo:

Grupo Item Especificacao/Descricdo do Item

CATMAT

Unidade

Qtde

Valor Unitario
/Total

Sistema de armazenamento de dados (storage) tipo
1 constituido de duas controladoras, operando na
modalidade de cluster sem ponto tnico de falha, de
modo a implementar total e plena disponibilidade
com realizacdo de “failover” automatico, com
tecnologia All Flash NVMe; capacidade liquida de
armazenamento de dados de 200 TB, com garantia
e suporte técnico por um periodo de 60 meses

458073

Unidade

R$ 1.401.430,00

Sistema de armazenamento de dados (storage) tipo
2 constituido de duas controladoras, operando na
modalidade de cluster sem ponto tnico de falha, de
modo a implementar total e plena disponibilidade
2 com realizacdo de “failover” automdtico, com
tecnologia All Flash NVMe, SSD ou disco NL-
SAS; capacidade liquida de armazenamento de
dados de 400 TB, com garantia e suporte técnico
por um periodo de 60 meses

Unico

458073

Unidade

R$ 3.232.100,00

Servicos de instalacdo e configuracdo da solucdo
3 de armazenamento, incluindo migracdo de dados
dos storages NetApp existentes no Centro de Dados

27111

Servico

R$ 67.500,00
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Total R$ 4.701.030,00

1.2. Em caso de discordancia existente entre as especificacoes do objeto descritas no CATMAT e as constantes deste Termo de
Referéncia, prevalecerdo as tltimas. Para efeito de lances e elaboracdo de propostas as empresas participantes deverdo considerar
as especificacoes dos materiais constantes no Anexo I - Especificacdes Técnicas deste Termo de Referéncia.

1.3. O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n° 10.818, de 27 de setembro de
2021.

1.4. Os bens objetos desta contratacdo sdo caracterizados como comuns, uma vez que suas especificacbes sdo usuais no
mercado, conforme Decreto n° 10.818, de 27 de setembro de 2021:

"Art. 2° Para fins do disposto neste Decreto, considera-se:

II - bem de qualidade comum - bem de consumo com baixa ou moderada elasticidade-renda da demanda;
Que ndo se enquadre como Bem de Luxo que possui as seguintes caracteristicas:

a) ostentagdo;

b) opuléncia;

c) forte apelo estético; ou

d) requinte;"

1.5. O prazo de vigéncia da contratacdo é de 12 (doze) meses contados da assinatura do contrato, na forma do artigo 105 da Lei n°
14.133, de 2021, e conforme regramentos abaixo:

"Orientagdo Normativa AGU N° 51, de 25 de abril de 2014: "A garantia legal ou contratual do objeto tem prazo de
vigéncia proprio e desvinculado daquele fixado no contrato, permitindo eventual aplica¢do de penalidades em caso de
descumprimento de alguma de suas condi¢ées, mesmo depois de expirada a vigéncia contratual.”

1.6. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a vigéncia da contratagdo.

1.7. O detalhamento das especificacOes e caracteristicas dos bens, solugdes e servicos decorrentes, se encontram consignado no
anexo do presente Termo de Referéncia, com a denominacdo de TR2024-ANEXO-I-ESPEC-Tecnica-Aquisicao-Storage-v1.0-PR.
(Anexo I)

2. Descricao da solucao

2.1. Abrange a contratacdo de empresa especializada para fornecimento de solucdo de armazenamento de dados para o Centro de
Dados da Presidéncia da Reptiblica, incluindo software, instalacdo, configuragdo, migracao de dados, garantia e suporte técnico.

2.2. Bens e servicos que compdem a solugdo:

Item Descricao do Bem ou Servico

Sistema de armazenamento de dados (storage) tipo 1 constituido de duas controladoras, operando na
modalidade de cluster sem ponto tinico de falha, de modo a implementar total e plena disponibilidade com
realizacdo de “failover” automatico, com tecnologia All Flash NVMe; capacidade liquida de armazenamento
de dados de 200 TB, com garantia por um periodo de 60 meses

Sistema de armazenamento de dados (storage) tipo 2 constituido de duas controladoras, operando na
modalidade de cluster sem ponto tnico de falha, de modo a implementar total e plena disponibilidade com
realizagdo de “failover” automatico, com tecnologia All Flash NVMe, SSD ou disco NL-SAS; capacidade

liquida de armazenamento de dados de 400 TB, com garantia por um periodo de 60 meses

Servicos de instalagdo e configuracdo da solugdo de armazenamento, incluindo migracdo de dados dos storages
NetApp existentes no Centro de Dados
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3. Fundamentacado e descricao da necessidade

3.1. A Fundamentacdo da Contratacdo e de seus quantitativos encontra-se pormenorizada no Item 3. Descricdo da Necessidade, no
Item 5. Necessidades de Negdcio e no Item 8. Estimativa da Demanda - Quantidade de Bens e Servicos, do Estudo Técnico
Preliminar n° ETP_110001-000166-2024, apéndice deste Termo de Referéncia.

3.2. O objeto da contratagdo esta previsto no Plano de Contratagdes Anual 2025 - 110001 - Secretaria de Administracdo, conforme
detalhamento a seguir:

I) ID PCA no PNCP: 00394411000109-0-000004/2025;

IT) Data de publicagdo no PNCP: 15/05/2024, atualizacdo em 14/11/2024,;

I11) Id do item no PCA: n° 302;

IV) Classe/Grupo: 7030 - EQUIPAMENTOS DE ARMAZENAMENTO DE DADOS;
V) Identificador da Futura Contratagdo: 110001-319/2025.

3.3. O objeto da contratacdo foi priorizada pelo CGD/PR, considerando a altissima criticidade do servico ao negdécio das unidades
da PR, em consonancia com o Plano Diretor de Tecnologia da Informacdo e Comunicagdo PDTI-PR/VPR 2024 a 2027, e se
encontra alinhada da seguinte forma:

OBJETIVO ESTRATEGICO
Id Objetivo Estratégico de TIC Descricao do Objetivo
Manter os recursos de infraestrutura atualizados evitando a
OE07 Aprimorar a infraestrutura tecnolégica da PR obsolescéncia de equipamentos criticos e a estagnacdo
tecnolégica

ALINHAMENTO AO PDTIC/PR/VPR 2024/2027

Id Necessidade de TIC Id Acdo Meta
Garantir capacidade, nivel de disponibilidade e performance da Adquirir atualizagdo tecnoldgica e ampliacdo da | Armazenamento de
NO09 . . A41 - .
infraestrutura tecnoldgica do Centro de Dados solucdo de armazenamento de dados dados ampliado

3.4. Ressalta-se que a demanda relativa ao objeto da contratacdo foi prevista no Plano de Contratacdes Anual de 2024, exercicio
inicialmente previsto para a conclusdo da presente contratacdo. Entretanto, considerando que a disponibilidade de recursos foi
provisionada apenas para o exercicio de 2025, a demanda foi incluida no PCA de 2025, conforme registrado no DFD 543/2024
(Doc 6380640).

3.5. Por tratar de oferta de servicos publicos digitais, o objeto da contratacdo sera integrado a Plataforma Gov.br, nos termos do
Decreto n° 8.936, de 19 de dezembro de 2016, e suas atualizacGes, de acordo com as especificacdes deste Termo de Referéncia.

4. Requisitos da contratacao
4.1. Necessidades de Negécio

4.1.1. A Diretoria de Tecnologia - DITEC tem como missao prover solucdes e servicos de TI para diversos 6rgaos vinculados a
Presidéncia da Republica (PR), a fim de alcangar seus objetivos institucionais. Conforme os objetivos estratégicos descritos no
Plano Diretor de Tecnologia da Informacdo e Comunicacdo PDTI-PR/VPR 2024 a 2027, os quais, em consonancia com o Plano
Estratégico de TI — PETI, descrevem a implantacdao de solucdes de TIC, incluindo a ampliacdo da capacidade e da qualidade do
servico prestado ao usuario como um objetivo estratégico.

4.1.2. Trata-se de aquisicdo para atualizacdo tecnoldgica e ampliacdo da capacidade de armazenamento de dados do Centro de
Dados da Presidéncia da Republica, que abrange aplicativos e equipamentos com especificidades definidas, a fim de promover
desempenho com alta disponibilidade a ser empregada em ambientes transacionais, operacionais e de missao critica.

4.2. Necessidades Tecnologicas
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4.2.1. O detalhamento das especificacdes e caracteristicas dos bens, solucoes e servicos decorrentes, se encontram consignado no
anexo do presente Termo de Referéncia, com a denominacdo de TR2024-ANEXO-IESPEC-Tecnica-Aquisicao-Storage-v1.0-PR
(Anexo I).

4.3. Requisitos Sociais, Ambientais e Culturais

4.3.1. Os profissionais da CONTRATADA deverdo trajar-se de maneira adequada, quando no ambiente da Presidéncia da
Reptiblica, e usar linguagem respeitosa e formal no trato com a Gestdo e/ou Fiscalizacdo Contratual, os dirigentes da Presidéncia
da Reptiblica e usudrios, em consonancia com as regras e normas internas.

4.3.2. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de modo
a evitar e prevenir o desperdicio de insumos e material.

4.3.3. A CONTRATADA deverad atender, no que couber, os critérios de sustentabilidade ambiental previstos na Instrugdo
Normativa SGD n° 94, de 23 de dezembro de 2022.

4.4. Requisitos de adequacao do ambiente da Presidéncia da Republica para viabilizar a execucdo contratual

4.4.1. Sera necessario disponibilizar espago para acomodagao dos equipamentos e acessérios na Coordenacdo de Centro de Dados,
da Diretoria de Tecnologia, Anexo I, do Palacio do Planalto, Brasilia/DF.

4.4.2. Os racks de equipamentos deverdo ter um espago de 1 U por equipamento e infraestrutura elétrica e de climatizagdo
necessaria.

4.5. Requisitos de Capacitacao

4.5.1. A transferéncia de conhecimento deve garantir que toda a informagdo gerada durante os processos de instalacdo e migracao
seja integramente apresentada pela equipe da contratada, por meio de métodos expositivos, realizacdo pratica das atividades,
apresentacao de resumos, esquemas, relatérios ou qualquer outro documento que viabilize ou facilite a absor¢dao da tecnologia do
novo ambiente pela equipe da contratante.

4.6. Requisitos Legais
4.6.1. Deverdo ser cumpridos os procedimentos, normas, modelos e regulamentos vigentes na Presidéncia da Republica.

4.6.2. O presente processo de contratacao deve estar aderente a Constituicdo da Republica Federativa do Brasil de 1988 e as
seguintes legislacdes vigentes:

4.6.2.1. Lein® 14.133, de 1° de abril de 2021(Nova Lei de Licitagcoes).

4.6.2.2. Lei n° 13.709/2018: Lei Geral de protecdo de Dados Pessoais - LGPD, dispGe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito ptblico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

4.6.2.3. Decreto n° 10.024, de 20 de setembro de 2019, regulamenta os novos procedimentos para realizacdo do pregao eletronico
nas aquisi¢coes de bens e contratacoes de servicos comuns, inclusive servicos comuns de engenharia, bem como dispoe sobre o uso
da dispensa eletrénica, no ambito da administracdo publica federal.

4.6.2.4. Instrucdo Normativa n° 40, de 22 de maio de 2020, dispde sobre a elaboracdo dos Estudos Técnicos Preliminares - ETP -
para a aquisicdo de bens e a contratacdo de servicos e obras, no ambito da Administracdo Publica federal direta, autarquica e
fundacional, e sobre o Sistema ETP digital.

4.6.2.5. Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, dispde sobre o processo de contratacdao de solucdes de
Tecnologia da Informagdo e Comunicagdo - TIC pelos érgaos e entidades integrantes do Sistema de Administracdo dos Recursos
de Tecnologia da Informagdo - SISP do Poder Executivo Federal.

4.6.2.6. Portaria SGD/MGI n° 1.070, de 1° de junho de 2023, estabelece o modelo de contratacdo de servigos de operacdo de
infraestrutura e atendimento a usuarios de Tecnologia da Informacdo e Comunicacdo, no ambito dos 6rgdos e entidades integrantes
do Sistema de Administracdo dos Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal.

4.7. Subcontratacao
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4.7.1. Ndo sera admitida a subcontratacdo dos servicos objeto do presente Termo de Referéncia.
4.8. Requisitos de Seguranca e Privacidade
4.8.1. A solugdo deverd atender aos principios e procedimentos elencados na Politica de Seguranca da Informacdo do Contratante.

4.8.2. Para viabilizar a prestacdao dos servicos, a CONTRATADA precisara ter acesso local ao Centro de Dados da Presidéncia da
Reptiblica, sendo portanto imprescindivel a assinatura do Termo de Compromisso e Manutengdo de Sigilo (Anexo III).

4.8.3. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucdo dos
servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo
de sigilo conferida pelo Contratante a tais documentos.

4.8.4. O Termo de Compromisso e Sigilo (Anexo III), registra o comprometimento formal da CONTRATADA em cumprir as
condicoes estabelecidas no documento relativas ao acesso e utilizacdo de informacdes sigilosas da Presidéncia da Republica em
decorréncia de relagdo contratual, vigente ou ndo, a ser assinado pelo representante legal da CONTRATADA.

4.8.5. O Termo de Ciéncia (Anexo II), visa obter o comprometimento formal dos empregados da CONTRATADA diretamente
envolvidos na contratacdo quanto ao conhecimento da declaracdo de manutencao de sigilo e das normas de seguranca vigentes no
orgdo/entidade.

4.8.5.1. No caso de substitui¢ao ou inclusdo de empregados da contratada, o preposto devera entregar ao Fiscal Administrativo do
Contrato os Termos de Ciéncia assinados pelos novos empregados envolvidos na execucdo dos servicos contratados.

4.9. Requisitos de Manutencao

4.9.1. Os requisitos de manutencio estdo definidos no subitem 2.3. SERVICO DE GARANTIA E SUPORTE TECNICO, do
Anexo I - TR2024-ANEXO-IESPEC-Tecnica-Aquisicao-Storage-v1.0-PR, deste Termo de Referéncia.

4.10. Requisitos Temporal

4.10.1. Os requisitos temporais estdo definidos no subitem 2.3. SERVICO DE GARANTIA E SUPORTE TECNICO, do Anexo I -
TR2024-ANEXO-IESPEC-Tecnica-Aquisicao-Storage-v1.0-PR, deste Termo de Referéncia.

4.11. Requisitos de Experiéncia Profissional

4.11.1. Néo se aplica.

4.12. Requisitos de Formacao da Equipe

4.12.1. Néo se aplica.

4.13. Requisitos de Projeto e de Implementacao

4.13.1. Ndo serdo exigidos requisitos de projeto e de implementacdo para a presente contratacao.
4.14. Principio da Padronizacao

4.14.1. Os bens objetos desta contratacdo sdo caracterizados como comuns, e suas especificacdes sdo usuais no mercado,
conforme Decreto n° 10.818, de 27 de setembro de 2021.

4.14.2. Ndo se aplica nesta contratacdo a expectativa de consumo anual pois o fornecimento dos bens se dara em entrega tinica.

5. Papéis e responsabilidades

5.1. Sao obrigacdes da CONTRATANTE:
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5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execucdo
dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os
critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo Contratado que esteja em conformidade com a proposta aceita, conforme inspe¢des
realizadas;

BN

5.1.4. aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo
gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucdo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte do Contratado, com base
em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e
produtos cuja criacdo ou alteracdo seja objeto da relacdo contratual pertencam a Administracdo, incluindo a documentagao,
o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer;

5.2. Sdo obrigacdes do CONTRATADO

5.2.1. indicar formalmente preposto apto a representa-la junto a Contratante, que devera responder pela fiel execucdo do
contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execucao
do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de seus representantes
legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da
fiscalizacdo ou o acompanhamento da execucdo dos servicos pela Contratante;

5.2.4. propiciar todos os meios necessarios a fiscalizagdo do contrato pela Contratante, cujo representante terd poderes para
sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo;

5.2.5. manter, durante toda a execugao do contrato, as mesmas condic¢des da habilitacdo;

5.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente
habilitados, treinados e qualificados para fornecimento da solucao de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC durante a
execucdo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solugcdo de TIC sobre os diversos artefatos e
produtos produzidos em decorréncia da relacdo contratual, incluindo a documentacdo, os modelos de dados e as bases de
dados a Administragao;

5.2.9. fazer a transicdo contratual, quando for o caso, com transferéncia de conhecimento, tecnologia e técnicas empregadas,
sem perda de informacdes, podendo exigir, inclusive, a capacitacdo dos técnicos do contratante ou da nova empresa que
continuara a execucdo dos servigos, quando for o caso.

6. Modelo de execucao do contrato
6.1. Condicdes de Entrega e Critérios de Aceitacao do Objeto

6.1.1. Os fornecimentos serdo por abertura de Ordem de Servico/Fornecimento (OS/OF).
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6.1.2. O prazo da entrega sera de até 90 (noventa) dias uteis a contar da abertura da Ordem de Servigco/Fornecimento.

6.1.3. Os equipamentos, deverdo ser instalados em até 5 (cinco) dias tteis a partir da data da emissdao do Termo o Recebimento
Provisério. Os demais servigos deverao ser executados imediatamente apos a conclusdo das instalagbes, com aceite do corpo
técnico da Presidéncia da Republica, via emissdao do Termo de Recebimento Definitivo.

6.1.4. A entrega dos equipamentos deverd ser realizada para o seguinte endereco: Almoxarifado Central da Presidéncia da
Republica, situado na Avenida N-2, Palacio do Planalto, CEP 70150-900, em Brasilia-DF.

6.1.5. Os bens/produtos deverao ser aceitos, mediante elaboragdo de documento da seguinte forma:

a) Termo de Recebimento Provisério (Anexo V), conforme modelo anexo ao presente termo, no ato da entrega dos produtos e dos
documentos fiscais, para posterior verificacdo da conformidade dos bens/produtos com a especificagdo constantes neste Termo de
Referéncia e na proposta, no prazo de 5 (cinco) dias Uteis;

b) Termo de Recebimento Definitivo (Anexo VI), conforme modelo anexo ao presente termo, verificado o cuamprimento de todos
0s requisitos e de acordo com os critérios de aceitagdo definidos, a Presidéncia da Reptiblica dara o aceite definitivo, no prazo de
até 2 (dois) dias tteis, contados do recebimento provisério.

b1l) A emissdo Termo de Recebimento Definitivo dependerd da realizagdo de todos os servicos que abrangem a execucdo dos
servicos de instalacdo e a execucdo dos demais servicos decorrentes (item 6.1.3).

6.1.6. Apo6s o recebimento provisério, a instalacao devera ser realizada pela CONTRATADA, em conjunto com o corpo técnico da
Presidéncia da Republica, dentro do prazo do item 6.1.3 deste Termo de Referéncia.

6.1.7. Os bens/produtos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes constantes neste
Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 15 (quinze) dias tteis, a contar da notificacdo da
contratada, as suas custas, sem prejuizo da aplicacdo das penalidades.

6.1.8. Os bens serdo recebidos definitivamente, ap6s instalagdo, configuracdo e implantacdo, conforme especificacdes técnicas
deste Termo de Referéncia, mediante parecer do (a) responsavel pelo acompanhamento e fiscalizagdo do Contrato, em até 2 (dois)
dias uteis, apds a execugdo do servigo por parte da CONTRATADA.

6.1.9. Na hipotese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado, reputar-se-4 como
realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.

6.1.10. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes da
incorreta execucao do Contrato.

6.1.11. Local da instalagao:

6.1.11.1. Coordenacdo de Centro de Dados, Palacio do Planalto, Ed. Anexo I-A, sala 107, Praca dos Trés Poderes, Brasilia-DF,
Telefones: (61) 3411-2159 ou (61) 3411-3450.

6.2. Garantia, Manutencao e Assisténcia Técnica

6.2.1. O prazo de garantia contratual dos bens/produtos, complementar a garantia legal, é de, no minimo, 60 (sessenta) meses, ou
pelo prazo fornecido pelo fabricante, se superior, contado a partir do primeiro dia ttil subsequente a data do recebimento definitivo
do objeto.

6.2.2. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas condi¢des de uso, sem qualquer 6nus
ou custo adicional para 0 CONTRATANTE.

6.2.3. A garantia abrange a realizacdo da manutencdo corretiva dos bens pela propria CONTRATADA, ou, se for o caso, por meio
de assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

6.2.4. Entende-se por manutencdo corretiva aquela destinada a corrigir os defeitos apresentados pelos bens, compreendendo a
substituicdo de pecas, a realizacao de ajustes, reparos e correcoes necessarias.
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6.2.5. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por outras novas, de
primeiro uso, e originais, que apresentem padrdes de qualidade e desempenho iguais ou superiores aos das pecas utilizadas na
fabricacdo do equipamento.

6.2.6. Uma vez notificado, a CONTRATADA realizard a reparacdo ou substituicdo dos bens que apresentarem vicio ou defeito no
prazo de até 15 (quinze) dias tteis, contados a partir da data de retirada do equipamento das dependéncias da Administracdo pela
CONTRATADA ou pela assisténcia técnica autorizada.

6.2.7. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez, por igual periodo,
mediante solicitacdo escrita e justificada da CONTRATADA, aceita pelo CONTRATANTE.

6.2.8. Na hipétese do subitem acima, a CONTRATADA devera disponibilizar equipamento equivalente, de especificacdo igual ou
superior ao anteriormente fornecido, para utilizacdo em carater provisério pelo CONTRATANTE, de modo a garantir a
continuidade dos trabalhos administrativos durante a execucao dos reparos.

6.2.9. Decorrido o prazo para reparos e substitui¢oes sem o atendimento da solicitagdo do CONTRATANTE ou a apresentagao de
justificativas pela CONTRATADA, fica 0 CONTRATANTE autorizado a contratar empresa diversa para executar 0s reparos,
ajustes ou a substituicdo do bem ou de seus componentes, bem como a exigir da CONTRATADA o reembolso pelos custos
respectivos, sem que tal fato acarrete a perda da garantia dos equipamentos.

6.2.10. O custo referente ao transporte dos equipamentos cobertos pela garantia serd de responsabilidade da CONTRATADA.

6.2.11. A garantia legal ou contratual do objeto tem prazo de vigéncia prépria e desvinculado daquele fixado no contrato,
permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma de suas condigdes, mesmo depois de
expirada a vigéncia contratual.

6.3. Mecanismos Formais de Comunicac¢ao

6.3.1. Conforme art. 18, inciso III da Instrucdo Normativa SGD/ME n°® 94/2022, a comunicacdo entre CONTRATANTE e
CONTRATADA deveré ser formal e ocorrerd através dos seguintes mecanismos:

a) Contrato e Termos Aditivos;

b) Ordem de Servico ou de Fornecimento de Bens;

¢) Termos de Recebimento;

d) Cartas e Oficios;

e) Atas de reunides;

f) Chamados registrados na central de atendimento da CONTRATADA;
g) E-mails institucionais ou corporativos.

6.3.2. A CONTRATADA deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 8
horas por dia e 5 dias por semana de maneira eletronica e 8 horas por dia e 5 dias por semana por via telefonica.

6.4. Manutencao de Sigilo e Normas de Seguranca

6.4.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucdo dos
servicos, ndao podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo
de sigilo conferida pelo CONTRATANTE a tais documentos.

6.4.2. O Termo de Compromisso, contendo declaracdo de manutencdo de sigilo e respeito as normas de seguranga vigentes na
Presidéncia da Reptblica, a ser assinado pelo representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os
profissionais da CONTRATADA diretamente envolvidos na contratacdo, encontram-se no anexo do presente Termo de
Referéncia, com a denominacao de Termo de Compromisso e Manutencdo de Sigilo e Termo de Ciéncia.

6.5. Garantia da Contratacdo
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6.5.1. Serd exigida a garantia da contratacao de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no percentual e
condigdes descritas nas cldusulas do contrato.

6.5.2. Em caso op¢do pelo seguro-garantia, a parte adjudicataria deverd apresenta-la, no maximo, até a data de assinatura do
contrato.

6.5.3. A garantia, nas modalidades cauc@o e fianga bancéria, devera ser prestada em até 10 dias titeis ap6s a assinatura do contrato.
6.5.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia da contratacao.

6.5.5. O encerramento da vigéncia contratual ndo interrompe a obrigacdo de prestacio da GARANTIA TECNICA, devendo a
CONTRATADA honré-la durante todo o periodo estabelecido para cada um dos itens contratados, na forma e condi¢oes definidas
neste TERMO DE REFERENCIA.

7. Modelo de gestao do contrato

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n° 14.133, de
2021, e cada parte respondera pelas consequéncias de sua inexecucdo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdao ou suspensdo do contrato, o cronograma de execucdo serd prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagdes entre o drgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

7.4. O 6rgdo ou entidade poderd convocar representante da empresa para ado¢do de providéncias que devam ser cumpridas de
imediato.

7.5. A execugdo do contrato devera ser acompanhada e fiscalizada por gestor e fiscais, especialmente designados para representar a
Presidéncia da Reptblica perante o contratado, cabendo zelar pela observancia dos termos constantes do contrato, do edital, do
termo de referéncia/projeto basico ou de instrumentos habeis a substitui-los, assim como pela adoc¢do das providéncias necessdrias
ao fiel cumprimento das clausulas contratuais.

7.6. As atividades de gestdo e fiscalizacdo da execucdo contratual deverdo ser realizadas de forma preventiva, rotineira e
sistematica, podendo ser exercidas por servidores, equipe de fiscalizacdo ou tnico servidor, desde que, no exercicio dessas
atribuicdes, fique assegurada a distingdo dessas atividades e, em razdo do volume de trabalho, ndo comprometa o desempenho de
todas as acOes relacionadas a gestdo do contrato.

7.7. Na gestdo e fiscalizacdo da execugdo contratual, a equipe de fiscalizagdo devera utilizar os resultados da gestdo de riscos para
apoio a melhoria continua do desempenho e dos processos de controle e gestdo contratual.

7.8. O prazo inicial da prestagdo de servicos ou da entrega de bens poderad ser objeto de alteracdes, em carater excepcional,
devidamente justificado e mediante autorizacdo da autoridade competente, desde que requerido pela contratada antes da data
prevista para o seu inicio ou das respectivas etapas, campridas as formalidades exigidas na legislagdo.

7.9. A Administracdo, na anélise do pedido de que trata o item anterior, devera observar se o seu acolhimento ndo viola as regras
do ato convocatorio, a isonomia, o interesse publico ou a qualidade da execucdo do objeto, devendo ficar registrados que os
pagamentos serdo realizados em conformidade com o objeto.

7.10. O registro das ocorréncias, as comunicagdes entre as partes e demais documentos relacionados a execugdo do objeto deverdo
ser organizados em processo especifico de fiscalizacao.

7.11. Para as contratacdes de servigo sob o regime de execucdo indireta, bem como para as aquisi¢cdes e contratacoes de solucdes
de tecnologia da informagdo e comunicacao realizadas pela Presidéncia da Republica, deverdo ser observadas, respectivamente, as
instrucdes normativas expedidas pelos 6rgdos centrais do Sistema de Servigos Gerais e do Sistema de Administracdo dos Recursos
de Tecnologia da Informacgao.
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7.12. Apds a assinatura do contrato, o 6rgao ou entidade podera convocar o representante da empresa contratada para reunido
inicial para apresentacdo do plano de fiscalizacdo, que contera informagdes acerca das obrigacGes contratuais, dos mecanismos de
fiscalizacdo, das estratégias para execucdo do objeto, do plano complementar de execucdo da contratada, quando houver, do
método de afericdo dos resultados e das sangdes aplicaveis, dentre outros.

Fiscalizacdo

7.14. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos
(Lei n° 14.133, de 2021, art. 117, caput).

Fiscalizacao Técnica

7.15. O fiscal técnico do contrato comunicara ao gestor do contrato, para que sejam cumpridas todas as condi¢Ges estabelecidas no
contrato, de modo a assegurar os melhores resultados para a Administragdo. (Decreto n° 11.246, de 2022, art. 22, VI);

7.15.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugao
do contrato, com a descri¢cdao do que for necessario para a regularizacdo das faltas ou dos defeitos observados. (Lei n° 14.133, de
2021, art. 117, §1°, e Decreto n° 11.246, de 2022, art. 22, II);

7.15.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificacdes para a correcao da
execucao do contrato, determinando prazo para a correcao. (Decreto n° 11.246, de 2022, art. 22, TII);

7.15.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar decisdo ou adogdo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessdrias e saneadoras, se for o caso. (Decreto n° 11.246,
de 2022, art. 22, IV).

7.15.4. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V).

7.15.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a renovagao tempestiva ou a prorrogacao contratual (Decreto n° 11.246, de 2022, art. 22, VII).

Fiscalizacao Administrativa

7.16. O fiscal administrativo do contrato verificard a manutencdo das condi¢cdes de habilitacdo da contratada, acompanhara o
empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatorios pertinentes, caso necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).

7.16.1. Caso ocorram descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuard tempestivamente na
solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

Gestor do Contrato

7.17. O gestor do contrato coordenard a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os
registros formais da execugdo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteracdes e das prorrogacdes contratuais, elaborando relatério com vistas a verificacdo da necessidade de
adequacgdes do contrato para fins de atendimento da finalidade da administracdo. (Decreto n° 11.246, de 2022, art. 21, IV).

7.18. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execuc¢do do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n® 11.246, de 2022, art. 21, II).

7.19. O gestor do contrato acompanhard a manutengdo das condi¢des de habilitacdo da contratada, para fins de empenho de
despesa e pagamento, e anotard os problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério de
riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, III).
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7.20. O gestor do contrato emitirdA documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial
quanto ao cumprimento de obrigacdes assumidas pelo contratado, com menc¢do ao seu desempenho na execucdo contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigagdes. (Decreto n° 11.246, de 2022, art. 21, VIII).

7.21. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizagdo para fins de
aplicacdo de sangdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor
com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

7.22. O gestor do contrato deverd elaborar relatério final com informacgdes sobre a consecucdao dos objetivos que tenham
justificado a contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragdo. (Decreto
n° 11.246, de 2022, art. 21, VI).

6.23. O gestor do contrato deverd enviar a documentacgdo pertinente ao setor de contratos para a formalizagdo dos procedimentos
de liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e gestdo nos termos do contrato.

8. Do reajuste

8.1. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orcamento estimado, em
07/02/2025.

8.2. Apo0s o interregno de um ano, e independentemente de pedido do contratado, 0s precos iniciais serdo reajustados, mediante a
aplicacéo, pelo contratante, do Indice de Custos de Tecnologia da Informacéo - ICTI, mantido pela Fundaco Instituto de Pesquisa
Econdémica Aplicada - IPEA, exclusivamente para as obrigacOes iniciadas e concluidas apds a ocorréncia da anualidade.

8.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo
reajuste.

8.4. No caso de atraso ou nao divulgacdo do (s) indice (s) de reajustamento, o contratante pagara ao contratado a importancia
calculada pela tltima variagdo conhecida, liquidando a diferenca correspondente tdo logo seja (m) divulgado (s) o(s) indice (s)
definitivo (s).

8.5. Nas afericoes finais, o (s) indice (s) utilizado (s) para reajuste sera (do), obrigatoriamente, o (s) definitivo (s).

8.6. Caso o (s) indice (s) estabelecido (s) para reajustamento venha (m) a ser extinto (s) ou de qualquer forma ndo possa(m) mais
ser utilizado(s), serd (do) adotado(s), em substitui¢do, o(s) que vier(em) a ser determinado (s) pela legislacdo entdo em vigor.

8.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco
do valor remanescente, por meio de termo aditivo.

8.8. O reajuste sera realizado por apostilamento.

9. Critérios de selecao do fornecedor
Forma de selecdo e critério de julgamento da proposta

9.1. O fornecedor serd selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade PREGAO, sob a
forma ELETRONICA, com adogéo do critério de julgamento pelo menor preco global.

9.1.1. A utilizacdo do critério de julgamento pelo menor preco global por grupo, se justifica tendo em vista a indivisibilidade do
fornecimento das SolucGes, que constitui uma tnica solucdo de TI, sem prejuizo a ampla participacdo de licitantes e a
economicidade da contratacdo de uma mesma empresa.
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9.1.2. No critério de julgamento do tipo "menor preco total do grupo" é necessaria a oferta de preco em todos os itens que
compdem o grupo, sendo que os pregos ofertados de cada item serdo avaliados individualmente, em relagdo ao respectivo prego
estimado, para fins de aceitabilidade da proposta final.

9.2. Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 21 de setembro de 2018, nao se
constituindo em quaisquer das atividades previstas no art. 3° do aludido decreto, cuja execucdo indireta é vedada.

9.3. A prestacao dos servicos ndo gera vinculo empregaticio entre os empregados da Contratada e a Administracdo Contratante,
vedando-se qualquer relacdo entre estes que caracterize pessoalidade e subordinacao direta.

Forma de fornecimento

9.4. O fornecimento do objeto serd integral.

Exigéncias de habilitacao

9.5. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:
Habilitacao juridica

9.6. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificacdo em todo o territério nacional.

9.7. Empresadrio individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede.

9.8. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI, cuja aceitacao
ficard condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor.

9.9. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de: inscricdo
do ato constitutivo, estatuto ou contrato social no Registro responsabilidade limitada - EIRELI Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores.

9.10. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario Oficial da Unido
e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

9.11. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de
documento comprobatorio de seus administradores.

9.12. Filial, sucursal ou agéncia de sociedade simples ou empresdria: inscricdo do ato constitutivo da filial, sucursal ou agéncia da
sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Ptiblico de Empresas
Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz.

9.13. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na
Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da
Lein® 5.764, de 16 de dezembro 1971.

9.14. Os documentos apresentados deverao estar acompanhados de todas as alteracdes ou da consolidagdo respectiva.
Habilitacao fiscal, social e trabalhista
9.17. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso.

9.18. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

9.19. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS).
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9.20. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n°
5.452, de 1° de maio de 1943.

9.21. Prova de inscri¢do no cadastro de contribuintes estadual/distrital relativo ao domicilio ou sede do fornecedor, pertinente ao
seu ramo de atividade e compativel com o objeto contratual.

9.22. Prova de regularidade com a Fazenda estadual/distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre.

9.23. Caso o fornecedor seja considerado isento dos tributos estaduais/distrital relacionados ao objeto contratual, devera comprovar
tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma
da lei.

9.24. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscri¢do nos cadastros de contribuintes estadual e
municipal.

Qualificacao Econdomico-Financeira

9.25. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa
fisica, desde que admitida a sua participagdo na licitacdo (art. 5°, inciso II, alinea “c”, da Instrugao Normativa Seges/ME n° 116, de
2021), ou de sociedade simples.

9.26. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art. 69, caput, inciso
10).

9.27. Balango patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes contabeis dos 2 (dois) ultimos
exercicios sociais, comprovando.

9.27.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um).

9.27.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e poderado
substituir os demonstrativos contdbeis pelo balanco de abertura.

9.27.3. Os documentos referidos acima limitar-se-do ao ultimo exercicio no caso de a pessoa juridica ter sido constituida hd menos
de 2 (dois) anos.

9.27.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para
transmissdo da Escrituragdo Contabil Digital - ECD ao Sped.

9.28. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo patriménio liquido de 10% (dez por cento) do
valor estimado da contratagdo.

9.29. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e poderdo
substituir os demonstrativos contdbeis pelo balanco de abertura. (Lei n° 14.133, de 2021, art. 65, §1°).

Qualificacdao Técnica

9.30. Atestado(s) de capacidade técnica contendo nome completo, endereco, telefone, e-mail e CPF do emitente, data da emissao,
objeto do servico, nimero do contrato e a qualidade do servigo oferecido, fornecido(s) por pessoa(s) juridica(s) de direito ptblico
ou privado, que comprove(m) que a empresa LICITANTE tenha fornecido solucdo de natureza compativel com o objeto ora
licitado, que permita estabelecer por comparacdo de caracteristicas funcionais, técnicas, dimensionais e qualitativas com o objeto
da presente licitacdo. A Presidéncia da Republica reserva-se o direito de realizar diligéncias para confirmar as informacdes
prestadas nos atestados apresentados.

9.30.1. Para fins da comprovacgdo de que trata este subitem, entende-se como compativel ao objeto desta licitacdo o fornecimento
de Sistema de Armazenamento de Dados incluindo os softwares licenciados.
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9.30.1.1. Sera admitida, para fins de comprovacdo de quantitativo, a apresentacao e o somatorio de diferentes atestados executados
de forma concomitante.

9.30.2. Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade econdmica principal ou secundéria
especificados no contrato social vigente.

9.30.3. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de
sua execucdo, exceto se firmado para ser executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MP n° 5,
de 2017.

9.30.4. O licitante disponibilizarad todas as informacdes necessarias a comprovacao da legitimidade dos atestados apresentados,
apresentando, dentre outros documentos, copia do contrato que deu suporte a contratacao, endereco atual da contratante e local em
que foram prestados os servicos, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MP n. 5/2017.

9.31. A justificativa para se exigir atestado(s) de capacidade técnica, prende-se a necessidade de salvaguardar a Administracdo
Publica quanto ao futuro contratado possuir aptidao suficiente para desempenhar a atividade objeto desta licitagdo, ou seja, que a
entrega da solucdo de armazenamento de dados (storages) para a Presidéncia da Reptiblica seja de qualidade e de acordo com as
especificacdes técnicas desejadas (hardware, software, instalacdo, configuracdo, migracao de dados, garantia e suporte), conforme
julgado do Superior Tribunal de Justica (STJ):

“E de vital importdncia, no trato da coisa publica, a permanente perseguicdo ao bindmio qualidade e eficiéncia,
objetivando ndo s6 a garantir a seguranga juridica do contrato, mas também a consideragdo de certos fatores que
integram a finalidade das licitagées, mdxime em se tratando daquelas de grande complexidade e de vulto financeiro
tamanho que imponha ao administrador a elaboragdo de dispositivos, sempre em ateng¢do a pedra de toque do ato
administrativo - a lei - mas com dispositivos que busquem resquardar a Administragdo de aventureiros ou de licitantes de
competéncia estrutural, administrativa e organizacional duvidosa.” - Recurso provido (Resp. n° 44.750-SP, rel. Ministro
Francisco Falcdo, 1° T., undnime, DJ de 25.9.00)”

9.32. Poderia até ser considerada desidia da Diretoria de Tecnologia deixar de exigir a comprovacdo da capacitacdo técnica da
empresa, face a complexidade do objeto envolvido, sob pena de, ndo raro, restar prejudicada a execucdo do objeto a contento, em
prejuizo ao interesse publico, do qual ndo se pode descuidar.

9.33. Nao é razoavel licitar o fornecimento de solugdo de armazenamento de dados (storages) sem ter experiéncia especifica
suficiente ao atendimento do fim desejado pela Administracdo, sob pena da licitante vencedora causar sérios danos ao Poder
Publico.

9.34. Portanto, a exigéncia de comprovacao da execucdo de fornecimento similar ao da presente licitagdo, se faz necessario para
demonstrar que o licitante tem aptiddao para o desempenho da atividade objeto desta licitacdo, razdo pela qual, ratificamos a
inclusdo do Item (Qualificagdo Técnica) e seus subitens, contendo as exigéncias mencionadas nos subitens acima.

10. Estimativas do valor da contratacao
Valor (R$): 4.701.030,00

10.1. O custo estimado total da contratagdo é de R$ 4.701.030,00 (quatro milhdes, setecentos e um mil trinta reais), conforme
custos unitarios consignados na Planilha Comparativa de Pregos 2025 (SEI n° 6003406), anexada ao processo SEI n° 00094.000081
/2024-21.

10.2. Nos valores acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execucdo do objeto,
inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de
administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagao.

11. Adequacao or¢amentaria

11.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orcamento Geral da
Unido.
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11.2. A contratacdo sera atendida pela seguinte dotacdo:

I) Gestao/Unidade: 110001/0001;

IT) Fonte de Recursos: 0100; e

I1T) Elemento de Despesa: 339040 - Servicos de Terceiros Pessoa Juridica — TIC;

11.3. Ap6s aprovacdo deste Termo de Referéncia, sera indicado disponibilidade orcamentéria, através de Pré-Empenho, indicando
0s recursos necessarios ou de outro documento comprobatério.

12. Infracoes e Sancoes Administrativas
12.1. Comete infracdo administrativa, nos termos da Lei n° 14.133, de 2021, o contratado que:
a) der causa a inexecugao parcial do contrato;

b) der causa a inexecucao parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos servigos ptiblicos ou
ao interesse coletivo;

c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratacdo sem motivo justificado;
e) apresentar documentacdo falsa ou prestar declaracao falsa durante a execucao do contrato, além de;
f) praticar ato fraudulento na execucdo do contrato;

g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

12.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

i) Adverténcia, quando o contratado der causa a inexecucdo parcial do contrato, sempre que nao se justificar a imposicdo de
penalidade mais grave (art. 156, §2° da Lei n° 14.133, de 2021);

ii) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima, sempre
que ndo se justificar a imposicdo de penalidade mais grave (art. 156, § 4°, da Lei n° 14.133, de 2021);

iii) Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do
subitem acima, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicdo de penalidade mais grave (art. 156, §5°, da Lei
n° 14.133, de 2021).

iv) Multa:

(1) Moratoéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite
de 15 (quinze) dias;

(2) Moratéria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do contrato, até o0 maximo de
2% (dois por cento), pela inobservancia do prazo fixado para apresentacdo, suplementacdo ou reposi¢do da garantia;

i. O atraso superior a 25 (vinte e cinco) dias para apresentacdao, suplementacdo ou reposi¢do da garantia autoriza a
Administracdo a promover a extincdo do contrato por descumprimento ou cumprimento irregular de suas cldusulas,
conforme dispde o inciso I do art. 137 da Lei n. 14.133, de 2021.

(3) Compensatéria, para as infracdes descritas nas alineas “e” a “h” do subitem 12.1, de 20% (vinte por cento) a 30% (trinta por
cento) do valor do Contrato;
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(4) Compensatoria, para a inexecucdo total do contrato prevista na alinea “c” do subitem 12.1, de 15% (quinze por cento) a 20%
(vinte por cento) do valor do Contrato;

(5) Para infracdo descrita na alinea “b” do subitem 12.1, a multa sera de 10% (dez por cento) a 15% (quinze por cento) do valor do
Contrato;

(6) Para infracGes descritas na alinea “d” do subitem 12.1, a multa serd de 5% (cinco por cento) a 10% (dez por cento) do valor do
Contrato; e

(7) Para a infracao descrita na alinea “a” do subitem 12.1, a multa serd de 0,5% (cinco décimos por cento) a 5% (cinco por cento)
do valor do Contrato.

12.3. A aplicacdo das sancdes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigacdo de reparacdo integral do dano
causado ao Contratante (art. 156, §9°, da Lei n° 14.133, de 2021).

12.4. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°, da Lei n°
14.133, de 2021).

12.4.1. Antes da aplicacdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias tteis, contado da data de
sua intimacdo (art. 157, da Lei n° 14.133, de 2021);

12.4.2. previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo
de 20 (vinte) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade competente.

12.5. A aplicacdo das sangdes realizar-se-a em processo administrativo que assegure o contraditério e a ampla defesa ao
Contratado, observando-se o procedimento previsto no caput e pardgrafos do art. 158 da Lei n° 14.133, de 2021, para as
penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou contratar.

12.6. Na aplicacdo das sangoes serdo considerados (art. 156, §1°, da Lei n° 14.133, de 2021):

a) a natureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

¢) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagcdes dos 6rgaos de controle.

12.7. Os atos previstos como infragdes administrativas na Lei n° 14.133, de 2021, ou em outras leis de licitacdes e contratos da
Administracdo Publica que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

12.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar,
encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusao patrimonial, e, nesse caso,
todos os efeitos das sangOes aplicadas a pessoa juridica serdo estendidos aos seus administradores e s6cios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de fato ou de
direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica
prévia (art. 160, da Lei n° 14.133, de 2021)

12.9. O Contratante devera, no prazo maximo de 15 (quinze) dias uteis, contado da data de aplicacdo da sancdo, informar e manter
atualizados os dados relativos as sang¢des por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas

Inidéneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo
Federal. (Art. 161, da Lei n° 14.133, de 2021)

12.10. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de
reabilitacdo na forma do art. 163 da Lei n° 14.133/21.

12.11. Os débitos do contratado para com a Administracdo contratante, resultantes de multa administrativa e/ou indenizagdes, ndo
inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgao decorrentes
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deste mesmo contrato ou de outros contratos administrativos que o contratado possua com o mesmo 6rgdo ora contratante, na
forma da Instrugdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.

13. Obrigacoes Pertinentes a LGPD

13.1. As partes deverdo cumprir a Lei n° 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham
acesso em razdo do certame ou do contrato administrativo que eventualmente venha a ser firmado, a partir da apresentagdo da
proposta no procedimento de contratacdo, independentemente de declaragdo ou de aceitacdo expressa.

13.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e
com os principios do art. 6° da LGPD.

13.3. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los, com excecao das
hip6teses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documentagdo para fins de comprovacao
do cumprimento de obrigacGes legais ou contratuais e somente enquanto nao prescritas essas obrigagoes.

13.4. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da
LGPD.

13.5. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados
pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastreavel de tratamentos realizados (LGPD,
art. 37), com cada acesso, data, horario e registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais omissoes,
desvios ou abusos.

13.5.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizacdo desses
dados pela Administracdo nas hip6teses previstas na LGPD.

13.6. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela
autoridade competente, em especial a ANPD por meio de opinides técnicas ou recomendagdes, editadas na forma da LGPD.

13.7. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser comunicados a autoridade nacional.

14. Critérios de Medicao e Pagamento
Recebimento do Objeto

14.1. Os bens serdo recebidos provisoriamente, no prazo de até 5 (cinco) dias tteis, de forma sumaria, no ato da entrega,
juntamente com a nota fiscal ou instrumento de cobranca equivalente, pelo (a) responsavel pelo acompanhamento e fiscalizagdo do
contrato, para efeito de posterior verificacdao de sua conformidade com as especifica¢cdes constantes no Termo de Referéncia e na
proposta.

14.2. Os bens/produtos poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisorio, quando em
desacordo com as especificagdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 15
(quinze) dias uteis, a contar da notificacdo do Contratado, as suas custas, sem prejuizo da aplicacdo das penalidades.

14.3. O recebimento definitivo ocorrera no prazo de até 2 (dois) dias tteis, contados do recebimento provisério, ap6s a verificacdo
da qualidade e quantidade do material e consequente aceitagao mediante termo detalhado.

14.4. Para as contratagdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei
n°® 14.133, de 2021, o prazo méaximo para o recebimento definitivo sera de até 2 (dois) dias tteis.

14.5. O prazo para recebimento definitivo poderd ser excepcionalmente prorrogado, de forma justificada, por igual periodo,
quando houver necessidade de diligéncias para a aferi¢do do atendimento das exigéncias contratuais.

14.6. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensao, qualidade e quantidade, devera ser observado o teor
do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela
incontroversa da execugao do objeto, para efeito de liquidacdo e pagamento.
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14.7. O prazo para a solucdo, pelo Contratado, de inconsisténcias na execucdo do objeto ou de saneamento da nota fiscal ou de
instrumento de cobranga equivalente, verificadas pela Administragdo durante a anélise prévia a liquidacdo de despesa, ndo sera
computado para os fins do recebimento definitivo.

14.8. O recebimento provisério (no prazo de até 5 (cinco) dias tteis) ou definitivo (no prazo de até 2 (dois) dias tteis) do objeto
ndo exclui a responsabilidade da contratada pelos prejuizos resultantes da incorreta execucdo do Contrato.

Liquidacao

14.9. Recebida as Notas Fiscais ou documentos de cobranga equivalente, correrd o prazo de dez dias tteis para fins de liquidacdo,
na forma desta secdo, prorrogaveis por igual periodo, nos termos do art. 7°, § 2° da Instrucdo Normativa SEGES/ME n° 77/2022.

14.9.1. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacdo, no caso de
contratacoes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n° 14.133, de
2021.

14.10. Para fins de liquidagdo, o setor competente deverd verificar se a (s) nota (s) fiscal (is) ou instrumento (s) de cobranca
equivalente apresentado (s) expressa (a0) os elementos necessarios e essenciais do documento, tais como:

14.10.1. O prazo de validade;

14.10.2. A data da emissdo;

14.10.3. Os dados do contrato e do 6rgao Contratante;

14.10.4. O periodo respectivo de execucao do contrato;

14.10.5. O valor a pagar; e

14.10.6. Eventual destaque do valor de retengdes tributarias cabiveis.

14.11. Havendo erro na apresentacdo da(s) nota(s) fiscal (is) ou instrumento(s) de cobranca equivalente, ou circunstancia que
impeca a liquidacdo da despesa, esta ficard sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o
prazo apés a comprovacao da regularizagdo da situacao, sem 6nus ao Contratante;

14.12. A(s) nota(s) fiscal (is) ou instrumento(s) de cobranga equivalente deverd( ser obrigatoriamente acompanhado da
comprovacdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentacdo mencionada no art. 68 da Lei n° 14.133, de
2021.

14.13. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢6es de habilitacdo exigidas
no edital; b) identificar possivel razdo que impeca a participacdo em licitacdo, no dambito do 6rgdo ou entidade, que implique
proibicado de contratar com o Poder Puiblico, bem como ocorréncias impeditivas indiretas (Instru¢do Normativa n° 3, de 26 de abril
de 2018).

14.14. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, serd providenciada sua notificacdo, por escrito,
para que, no prazo de 5 (cinco) dias uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do Contratante.

14.15. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante deverd comunicar aos Orgaos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

14.16. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a rescisdao contratual nos autos do processo
administrativo correspondente, assegurada ao Contratado a ampla defesa.

14.17. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdao do
contrato, caso o Contratado ndo regularize sua situacdo junto ao SICAF.

Prazo de pagamento

14.18. O pagamento serd efetuado no prazo de até 10 (dez) dias tteis contados da finalizacdo da liquidacdo da despesa, conforme
secdo anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

Modelo de TR para Aquisicdo de Bens de TIC
Versdo: jul/2023 18 de 20
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



14.19. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente entre o termo final
do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicagdo do indice de correcdo monetaria.

Forma de pagamento

14.20. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo
Contratado.

14.21. Seréa considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
14.22. Quando do pagamento, serd efetuada a retencao tributéria prevista na legislacdo aplicavel.

14.23. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizacdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

14.23.1. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera
a retencdo tributdria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficard
condicionado a apresentacdo de comprovagdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

Cessao de crédito
14.24. As cessodes de crédito dependerdo de prévia aprovacdao do Contratante.

14.24.1. A eficacia da cessdo de crédito, em relagdo a Administracdo, estd condicionada a celebracdo de termo aditivo ao contrato
administrativo.

14.24.2. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢Ges de habilitacdo por
parte do Contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizacdo dos pagamentos respectivos também
se condicionam a regularidade fiscal e trabalhista do cessiondrio, bem como a certificacdo de que o cessiondrio ndo se encontra
impedido de licitar e contratar com o Poder Ptblico, conforme a legislagdo em vigor, ou de receber beneficios ou incentivos fiscais
ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n°® 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de
2020.

14.24.3. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (Contratado) pela execugdo do objeto
contratual, restando absolutamente inc6lumes todas as defesas e exce¢des ao pagamento e todas as demais clausulas exorbitantes
ao direito comum aplicdveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovacao do fato gerador, quando for o caso, e o
desconto de multas, glosas e prejuizos causados a Administracao.

14.24.4. A cessdo de crédito ndo afetard a execucdo do objeto contratado, que continuara sob a integral responsabilidade do
Contratado.

14.25. O disposto nesta secdo ndo afeta as operacdes de crédito de que trata a Instru¢do Normativa SEGES/MGI n° 82, de 21 de
fevereiro de 2025, as quais ficam por esta regidas.

15. Modelo de Termo de Referéncia Padrao

Camara Nacional de Modelos de Licitacdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizagdo: maio/2023

Termo de Referéncia contratacdo de Servicos TIC - Licitacdo

Elaborado pela Secretaria de Gestdao. Complementado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestao

16. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
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ANEXO1

PRESIDENCIA DA REPUBLICA
Casa Civil
Secretaria de Administracao
Diretoria de Tecnologia
Coordenacao-Geral de Infraestrutura Tecnologica

TERMO DE REFERENCIA - ESPECIFICACAO TECNICA

1. OBJETO

1.1. Contratacdo de empresa destinada a aquisicdo de storages visando a atualiza¢ao tecnoldgica de solugao
de armazenamento de dados para o Centro de Dados da Presidéncia da Republica, incluindo software,
instalacdo, configuracao, migracdo de dados, garantia e suporte técnico.

1.2. Bens e servigcos que compdem a solucéo.

Item | Discriminagéo Qtd

1 |Sistemade armaze namento de dados (storage) tipo 1 constituido de duas 01
controladoras, operando na modalidade de cluster sem ponto unico de falha, de
modo a implementar total e plena disponibilidade com realizagao de “failover”
automatico, comtecnologia All Flash NVMe; capacidade liquida de
armazenamento de dados de 200 TB, incluindo 60 meses de garantia do
fabricante e suporte técnico.

2 | Sistemade armaze namento de dados (storage) tipo 2 constituido de duas 01
controladoras, operando na modalidade de cluster sem ponto unico de falha, de
modo a implementar total e plena disponibilidade com realizacdo de “failover”
automatico, comtecnologia All Flash NVMe, SSD ou disco NL-SAS;
capacidade liquida de armazenamento de dados de 400 TB, incluindo 60 meses
de garantia do fabricante e suporte técnico.

3 |Servicos de instalacdo e configuracdo da solucdo de armazenamento, 01
incluindo migracéo de dados dos storages NetApp existentes no centro de dados.

2. DETALHAMENTODOSBENSE SERVICOS
2.1.SISTEMA DE ARMAZENAMENTO DE DADOSDOTIPO 1

2.1.1. O equipamento de armazenamento de dados deve ser constituido de, no minimo, 02 (duas)
controladoras de discos, operando na modalidade de cluster sem ponto Unico de falha, de modo a
implementar total e plena disponibilidade, com realizacéo de “failover” automatico.

2.1.2. O equipamento devera ser novo, estar atualmente em linha de producdo e constar no catalogo de
equipamentos do fabricante. N&o serdo aceitos equipamentos usados, remanufaturados, e
demonstracdo, ou composicdes feitas Unica e exclusivamente para o presente certame.

1



2.1.3.

2.1.4.

2.1.5.

2.1.6.

2.1.7.

2.1.8.

2.1.9.

2.1.10.

2.1.11.

2.1.12.

2.1.13.

2.1.14.

2.1.15.

2.1.16.
2.1.17.

2.1.18.

O equipamento devera pertencer a familia mais recente disponivel para atendimento aos requisitos
deste termo, ndo sendo aceitos equipamentos que possuam “end of sale” e “end of support”
anunciados até a data de abertura do edital.

O equipamento deverad ser ofertado em todos os mercados globais que o fabricante possui
representatividade, ou seja, ndo serdo aceitos equipamentos ou versfes de equipamentos criados
especificamente para atendimento a um mercado, edital ou cliente. Isso é valido também para os
softwares do equipamento, incluindo o firmware.

No momento da apresentacdo das propostas, 0 equipamento ofertado devera ser o mais recente
disponivel no portfélio do fabricante e ter sido lan¢cado em um prazo ndo superior a 24 meses.

Todos os requisitos da contratagdo devem ser entregues licenciados e palavras como “permitir,
suportar,efetuar,proporcionar, possuir, contemplar e deverad ” significam que a funcionalidade deve
ser entregue operacional, sem 6nus adicional a CONTRATANTE.

Devera ser fornecido um sistema de armazenamento de dados (Storage) do tipo unificado, ou seja,
sem utilizagdo de gateways, com suporte aos protocolos CIFS/SMB, NFS, iSCSI e FC.

A arquitetura do storage ndo pode ter ponto Unico de falha, de forma que a falha de algum dos
componentes ndo impeca o completo funcionamento do sistema, deverad permitir substituicdo de
componentes defeituosos sem parada dos servicos fornecidos e as eventuais falhas devem ser
imperceptiveis para os usuarios finais.

Permitir manutencao, reparo, substituicdo e acréscimo de componentes de modo “Hot Swappable”,
incluindo controladoras, discos e fontes com o sistema em operacao.

Suportar failover automatico de controladora e mecanismo de prote¢do de cache em caso de falha de
energia ou falha de qualquer outro componente do storage.

A tecnologia de armazenamento de dados devera ser do tipo All Flash NVMe, ndo sendo permitida
a oferta de solucdes hibridas e/ou solugbes que suportem o uso de SSDs com interface SAS ou SATA.
Ou seja, somente serdo aceitas solugdes com tecnologias SSD via protocolo/barramento NVMe.

As controladoras de processamento de 1/0 (entrada/saida) e gavetas de expansdo devem suportar
exclusivamente os dispositivos flash NVMe (arquitetura Full NV Me).

As unidades de armazenamento deverdo ser de tecnologia flash NAND ou superior, independente e
substituivel em caso de falhas ou avarias, por meio de troca fisica on-line, sem causar
indisponibilidade da solucéo, ou seja, troca a quente.

As unidades de armazenamento sobressalentes deverdo possuir as mesmas caracteristicas das
unidades ativas.

Suportar no minimo 01 PB (um Petabytes) brutos de médulos Flash instalados no storage ofertado
(tnico par de controladoras), com adicdo apenas de gavetas e mddulos Flashs (crescimento scale-
up).

N&o sera permitida a utilizacdo de gateways NAS para prover os protocolos CIFS e NFS.

Possibilidade de implementacdo de discos “Global Hot-Spare” por controladora, ou seja, o modulo
NV Me hot-spare deve servir como substituto automatico, sem interven¢do humana, para qualquer
maddulo NVMe que venha a falhar.

Permitir a troca do modulo Flash, avariado ou ndo, sem nenhuma interrupgdo nem impacto em
desempenho no storage ou da aplicacdo que estiver acessando o Array.



2.1.19. O sistema de armazenamento de dados devera possuir, no minimo, 512 GB de memoria RAM/cache
instalada e ativa para SAN e NAS. Essa quantidade devera estar distribuida igualmente no par de
controladoras, sendo 256 GB em cada controladora.

2.1.20. O equipamento ofertado devera respeitar a limitagdo méxima de 6U em termos de espaco fisico em
rack padréo de 19 polegadas.

Composicéo de portas de front-end e back-end

2.1.21. Possuir 08 (oito) portas 10/25 Gbps Ethernet para CIFS, iSCSI e NFS no padréo SFP+/SFP28
compativeis com os protocolos ethernet solicitados (iSCSI, NFS e SMB).

Serdo aceitas 04 portas 10 Gbps Ethernet no padrdo SFP+ e 04 portas 25 Gbps Ethernet no padréo
SFP28.

Caso o equipamento ofertado tenha alguma restri¢do de utilizagdo de todos os protocolos de forma
simultdnea na mesma porta, deverdo ser entregues 04 (quatro) portas para cada tipo de protocolo.

2.1.22. Deveréo ser fornecidos pelo menos 04 (quatro) transceivers SFP+ (small form-factor pluggable)
10Gbase-SR, com respectivos cabos de fibra padrdo OM3 ou superior, com conectores LC em ambas
as extremidades com pelo menos 5 (cinco) metros de comprimento.

2.1.23. Deverdo ser fornecidos pelo menos 04 (quatro) transceivers SFP+ (small form-factor pluggable)
25Gbhase-SR, com respectivos cabos de fibra padrdo OM3 ou superior, com conectores LC em ambas
as extremidades com pelo menos 5 (cinco) metros de comprimento.

2.1.24. Possuir 08 (oito) portas 16/32/64 Gbps FibreChanel no padrdo SFP+.

2.1.25. Deveré&o ser fornecidos pelo menos 08 (oito) transceivers SFP+ (small form-factor pluggable) com
respectivos cabos de fibra padrdo OM3 ou superior, com conectores LC em ambas as extremidades
com pelo menos 5 (cinco) metros de comprimento.

2.1.26. O quantitativo de portas especificado deveré estar distribuido igualmente entre as controladoras.

2.1.27. O sistema de armazenamento deverd possuir, no minimo, 02 (duas) portas de back-end para
interconexao as gavetas externas, operando a velocidade de 100GbE, caso seja utilizado.

Crescimento, fontes de alimentacéo e categoria do fabricante

2.1.28. O sistema de armazenamento ofertado deve permitir o crescimento horizontal (scale-out) com
equipamentos do mesmo fabricante, mesmo que de modelos diferentes, dentro de uma mesma
solugdo em modalidade cluster com no minimo as seguintes funcionalidades.

2.1.29. Possuir pelo menos duas fontes de alimentacgéo por sistema, redundantes e permitir a substituicdo “a
quente” (hot swap) das fontes do sistema.

2.1.30. As fontes de alimentagdo deverdo ser 220V ou bivolt (110V/220V).

2.1.31. O fabricante do storage devera constar na lista publica do TSANet (https:/tsanet.org/members/) em
nivel minimo Premium Membership, de forma a garantir a cooperacéo entre suportes de fabricantes
diferentes acelerando a resolucdo de problemas.

2.1.32. O fabricante deve estar enquadrado no Quadrante Magico do Gartner 2024 para Primary Storage, no
minimo na categoria "Leaders".

Especificagdo de Volumetria e protecédo de disco

2.1.33. Para composicdo da capacidade liquida deve considerar na unidade de Tebibyte (1 Tebibyte =
240 bytes = 1.099.511.627.776 bytes = 1.024 Gibibytes).



2.1.34.

2.1.35.

2.1.36.
2.1.37.

2.1.38.

O Storage devera possuir capacidade de armazenamento de dados liquida de no minimo de 200 TiB
(duzentos tebibytes) de acordo com os critérios definidos neste termo.

Define-se como capacidade de armazenamento liquida o total de bytes instalados e disponiveis para
0 armazenamento de dados, descontados os bytes utilizados pelo software de storage para protecéo
de RAID, para hot-pares, desconsiderando ganhos com as funcionalidades de deduplicacdo e/ou
compressdo ou qualquer outro mecanismo de reducéo de dados.

Possuir tamanho maximo das unidades de armazenamento de dados NVVMe: 32 TB.

O equipamento devera fornecer niveis de protegdode disco com Paridade Dupla (RAID 6 ou similar)
e Paridade Tripla.

Deveréa contar com areas ou discos ativos reservados (SPARE) para suportar pelo menos 02 falhas
de dispositivos. O Sistema deve reconstruir automaticamente os dados nas areas ou dispositivos
reservados para esse fimem caso de falhas.

Funcionalidades do Sistema de Armaze namento de Dados

2.1.39.

2.1.40.

2.1.41.

2.1.42.

2.1.43.
2.1.44.

2.1.45.

2.1.46.

2.1.47.

2.1.48.

2.1.49.

2.1.50.

2.1.51.

O sistema operacional do equipamento de armazenamento de dados devera ser nativo do produto,
ndo se permitindo sistemas operacionais de terceiros, incluindo as modalidades OEM e de uso
genérico baseado em Windows e suas varia¢cdes ou Unix/Linux e suas variacoes.

Suportar o protocolo iSCSI e FCP (Fibre Channel Protocol) na modalidade SAN (Storage Area
Network.

Suportar os protocolos CIFS (Common Internet File System) versdo 2.0 e superiores, NFS (Network
File System) versdo 3 na modalidade NAS (Network Attached Storage).

A implementacao das arquiteturas SAN (iSCSI e FCP) e NAS (CIFS, e NFS) deverao ser totalmente
compativeis emtoda a implementacao.

Permitir a criagdo de pelo menos 10.000 LUN’s por par de controladora.

Permitir 0 acesso aos dados de um mesmo volume através dos protocolos CIFS e NFS, de modo
simultaneo.

O array deve implementar mecanismos de protecdo (“LUN masking”) entre volumes de forma que
0S mesmos sejam visiveis ou utilizaveis apenas pelos hosts para os quais estejam destinados.

Permitir a utilizacdo de dois ou mais caminhos ativos e balanceados, para 0 mesmo servidor acessar
as LUNSs, recurso denominado Multipath/MP10O.

Permitir 0 acesso as LUNSs a partir de qualquer uma das portas de front- end, utilizando software de
multipath nativo dos sistemas operacionais descritos nesse termo.

Permitir a implementacéo das fungdes de agregacao de portas (trunking) e VLAN, conforme padrdes
IEEE 802.3ad e IEEE 802.1Q e suporte a Jumbo Frames nas interfaces Ethernet.

Possuir monitoramento proativo que permita a deteccdo e isolamento de falhas até mesmo antes que
elas ocorram. Tal funcdo abrangera desde a auto monitoracéo e geracdo de log de erros, deteccdo e
isolamento de erros de memoria, deteccdo e isolamento de erros no disco, inclusive acionamento
automatico de disco de reposicdo (disk spare) e funcionalidade de call-home.

Possuir fungdo de “call home” por meio de linha telefénica comum, e-mail ou VPN (Virtual Private
Network) para diagnostico remoto em caso de erros/defeitos.

Deve ser fornecida com a funcionalidade de “snapshot”, ou “point-in-time backup”, de quaisquer
areas de dados (volume/particdo) da solucéo, que devera ser implementado através de administracdo
de ponteiros aos blocos de dados, com capacidade de armazenar, no minimo, 1023 versdes por cada



2.1.52.

2.1.53.

2.1.54.

2.1.55.

2.1.56.

2.1.57.

2.1.58.

2.1.59.

volume/particdo, ou seja, tanto na area alocada como SAN como na area alocada como NAS,
existente no equipamento.

Esta funcionalidade devera ser executada internamente ao equipamento, sem consumir ciclo de CPU
dos sistemas clientes conectados e sem gerar movimentacdo de dados de nenhum tipo.

Devera ser fornecido o licenciamento desta funcionalidade considerando a capacidade maxima de
crescimento possivel do equipamento ofertado.

Deve contemplar a funcionalidade de “restore” de volumes ou arquivos, isto ¢é, permitir ao
administrador do sistema, a possibilidade de restaurar um volume ou arquivos utilizando como base
de “restore” os pontos de consisténcia (point-in-time backup, snapshots ou flashcopy ou clone)
previamente gerados, inclusive com a funcionalidade de “restore granular” de volumes ou arquivos.

Esta funcionalidade deve possuir integracdo com o gerenciador do ambiente de virtualizacdo, de
forma que os “restores” possam ser executados na propria console deste gerenciador, de forma on-
line e sem movimentacéo de blocos.

A frequéncia e retencdo dos pontos de consisténcias deverao ser gerenciadas por meio de politicas
através da integracdo coma geréncia do ambiente de virtualizagéo.

Deverd ser fornecido com a funcionalidade de criar copias “clone”, com gerenciamento totalmente
independente dos dados originais, para qualquer volume logico configurado na solugdo de
armazenamento. Devera ser possivel transformar qualquer cépia clone em um novo volume ldgico
independente a qualquer momento. O clone devera ser criado a partir de administracdo de ponteiros
aos blocos de dados originais ou a partir do uso da funcionalidade de snapshots.

Deverd ser fornecido o licenciamento desta funcionalidade considerando a capacidade méaxima de
crescimento possivel do sistema de armazenamento de dados ofertado.

Suportar o provisionamento virtual da capacidade (virtual ou thin provisioning) de volumes ou
particdes logicas, devendo funcionar para qualquer tipo de dado disponivel na solugdo de
armazenamento.

Devera estar ativado para uso em toda solugdo de armazenamento, podendo ser possivel habilitar e
desabilitar esta funcionalidade de forma ndo disruptiva e imediata na granularidade de volumes
l6gicos.

Possuir funcionalidade de volumes flexiveis, isto é, permitir ao administrador do sistema, a
flexibilidade de aumentar e diminuir dinamicamente, on-line e de forma transparente, o tamanho de
um volume.

Permitir o redimensionamento (aumento e/ou diminuicdo) imediato do tamanho dos volumes/LUNs
acessados pelos sistemas clientes ligados ao sistema de armazenamento sem impacto ou
reconfiguracdo para os clientes.

Permitir executar a funcdo de servidor de arquivos, diretamente do sistema de armazenamento de
dados, para clientes NAS sem necessidade de instalacdo de outros servidores ou quaisquer
equipamentos ou controladoras adicionais.

Suportar, para o ambiente NAS, o controle de quotas por usudrios e pastas, implementado
nativamente no sistema, sem necessidade de instalar nenhum produto adicional nos sistemas dos
clientes.

Possuir a funcionalidade de gerenciar o acesso entre usuarios CIFS e NFS quando estes acessarem o
mesmo arquivo ao mesmo tempo — fungéo File Locking.



2.1.60.
2.1.61.

2.1.62.

2.1.63.

2.1.64.

2.1.65.

2.1.66.

2.1.67.

2.1.68.

2.1.69.

Se ndo possuir essa funcionalidade nativamente no storage para gerenciar 0 acesso de ambos 0s
protocolos simultaneamente, o fornecedor devera prover um software externo licenciado para
realizar a fungéo de auditoria.

Permitir auditoria dos arquivos gravados via protocolos CIFS com gerenciamento on-line.

Permitir integracdo com AD (Active Directory) Microsoft e gerenciamento de seguranca por ACLs
(Access Control Lists) integrados ao AD.

Permitir a definicdo de diferentes configuragdes de seguranca em cada nivel de diretério dos
compartilhamentos configurados no NAS.

Possuir a funcionalidade de ABE (Access Based Enumeration) para ambiente Windows com acesso
via protocolo CIFS.

Possuir recursode filtro de arquivos por extensdo de tal forma que um arquivo ndo podera ser gravado
em determinado volume com base na sua extensao.

Possuir suporte para VMware vSphere API for Array Integration (VAAI), VMware vStorage APIs
for Storage Awareness (VASA), VMware vCenter Site Recovery Manager (SRM) e VMware Virtual
Volume (VVOL).

Possuir plug-in para integracdo com o vCenter (VMware), de forma que seja permitido configurar
politicas de acesso ao sistema diretamente do vCenter e permita visualizacdo de informacbes do
sistema de armazenamento.

Permitir gerenciamento de qualidade de servico (QOS) para definir o limite de 10Ps (I/O por
segundo) e/ou MB/s (Megabytes por segundo) que sera utilizado em nivel de arquivos, volumes e
LUN. Essa funcionalidade deve ser capaz de estabelecer tanto uma quantidade méxima, quanto uma
quantidade minima de banda e/ou IOPS.

Suportar a replicacdo assincrona e/ou sincrona de sistemas de arquivos (NAS) e LUNSs (SAN), para
sistemas de armazenamento do mesmo fabricante, onde a replicacdo assincrona poderd ocorrer
localmente (para as mesmas controladoras que compde o cluster), e remotamente (para outras
controladoras em outro cluster de armazenamento).

2.1.68.1. Permitir o uso das tecnologias de replicacdo de modo concomitante com as tecnologias de
reducdode dados, tanto a desduplicagdo como a compressdo, sem a necessidade de reidratar
os dados para replicar.

2.1.68.2. Permitir a replicacdo assincrona de todas as configuragcBes do equipamento como:
compartilhamentos, politicas de seguranca, cotas, snhapshots e todas as demais
funcionalidades exigidas neste termo.

2.1.68.3. Permitir o agendamento das replicagfes em horario posterior a execucdo das tecnologias
de reducédo de dados, garantindo a economia de banda no processo de transferéncia de
dados.

Possuir ferramenta nativa de analise de arquivos paravolumes NAS que facaaanalise em tempo real
e permita realizar no minimo as seguintes tarefas:

2.1.69.1. Visualizar os volumes, diretérios e arquivos mais utilizados.
2.1.69.2. Quantidade de dados adicionados/gravados no ultimo més.
2.1.69.3. Quem sd0 0s usuarios mais ativos e menos ativos.

2.1.69.4. Quantidade de dados inativos no storage, permitindo uma movimentacdo desse dado para
um outro ambiente, caso necessario.



2.1.70.

2.1.69.5. Histograma dos arquivos com modificacdes e histérico de acesso.
2.1.69.6. Quantidade de diretdrios e arquivos existem dentro de um file server.

2.1.69.7. Deverapossuir acapacidade de exportar os dados de atividade em formato CSV que exibira
todos os dados pontuais capturados para o volume selecionado.

Possuir funcionalidade dos protocolos SMB e NFS para configuracdo de volumes NAS,
possibilitando que clientes possam ter acesso aos dados de snapshot como versfes anteriores de
arquivos e pastas, a partir de computadores com sistema operacional MS WINDOWS e LINUX.

Integracé@o com Aplicagbes

2.1.71.

2.1.72.

2.1.73.

2.1.74.

Deveré ser fornecido com os softwares / licencas para integracdo com as seguintes aplicacdes:

2.1.71.1. Gerenciadores de bancos de dados: Microsoft SQL Server.

2.1.71.2. Sistemas e servicos: Microsoft Exchange e Microsoft Cluster Service.

2.1.71.3. Sistemas operacionais: VMware ESX, Microsoft Windows Server, Linux Red Hat.
2.1.71.4. Virtualizador: VMware

A integracdo, de acordo com a aplicagdo, devera controlar pelo menos a criagcdo de snapshots e
recuperacdo de backups via snapshot.

Devera permitir a geracdo, por interface grafica, de snapshots integros, restore e espelhamento de
maquinas virtuais.

Devera permitir integracdo com a solugdo Veeam no gerenciamento de snapshots e integracéo para
repositorio.

Software de Gerenciamento

2.1.75.

Possuir software de gerenciamento centralizado com as seguintes funcionalidades:

a) Definicdo de &reas de acessopara os clientes, andlise de performance, determinagédo de problemas,
monitoracao do uso e desempenho do sistema de entrada/saida e utilizacdo dos demais recursos
do servidor de armazenamento.

b) Controle e andlise de capacidade e configuracdo dos parametros fisicos e logicos do sistema de
armazenamento.

c) Deve permitir estabelecimento de niveis de acesso por usuario baseado no seu perfil de trabalho
e responsabilidades.

d) Alocagdo dindmica dos volumes lbgicos das unidades entre os servidores.

e) Correlacdo de eventos e diagnostico de performance.

f) Interface de gerenciamento grafica e/ou Web, com controle de acesso segurovia HTTPS e SSH.
g) Notificacéo de eventos criticos, possibilitando uma administragdo proativa.

h) Gerenciamento dos “RAID GROUPS” em diversas plataformas, caso se aplique.

i) Monitoramento proativo que permita a deteccao e isolamento de falhas até mesmo antes que elas
ocorram. Tal fun¢do abrangera desde a auto monitoracao e geracao de log de erros, detecgéo e
isolamento de erros de memoria, deteccdo e isolamento de erros no disco, inclusive acionamento
automatico de disco de spare.

J) Permitir o gerenciamento com provisionamento de crescimento do sistema.

k) Apresentacdo de um conjunto de informacdes gerenciais acessiveis em smartphone via app
especifico I0OS/Android e via Web mabile.



2.1.76.

[) Devera possuir recurso que permita monitorar graficamente e armazenar estatisticas da
capacidade e do desempenho do Sistema, com histdrico de dados de no minimo 6 (seis) meses.

Caso a Solucao necessite de recursos externos para preencher esse requisito, 0 mesmo devera incluir
todos os componentes necessarios, como servidores, licengas de sistema operacional, licenca de
software, dentre outros. Na possibilidade de utilizacdo de maquina virtual, o recurso de
processamento e virtualizacdo sera provido pelo CONTRATANTE.

Compatibilidade

2.1.77.

2.1.78.

Devera suportar os protocolos iISCSI e FCP para os ambientes operacionais com VMware ESX, Red
Hat Linux e Microsoft Windows via Microsoft-Logo Certified, constando na HCL da Microsoft.
Deveréa ser comprovado via site do fabricante.

Devera ser compativel com softwares de antivirus externos para executar varreduras no ambiente de
armazenamento NAS. Ser compativel com fabricante Trellix (ENS Storage Protection ou Endpoint
Security) e ser comprovado via documentacao do fabricante do sistema de armazenamento de dados.

2.1.78.1. Casondo seja compativel como Trellix, o licitante deve ofertar produto similar ou superior.
Devera ser enviado toda a documentacdo referente a nova solugéo de antivirus.

2.1.78.2. Serdoaceitas solucdes de protecdo de storage como Symantec, TrendMicro etc.

2.1.78.3. O software ofertado ndo poderd ser do tipo comunidade, software livre, ou possuir
componentes e modulos sem suporte oficial do fabricante.

2.1.78.4. Deveréa possuir todos os produtos ou componentes na versdo estavel e mais atual. Nao
poderdo ser entregues produtos obsoletos ou fora de linha de produgéo do fabricante.

2.1.78.5. A Contratada devera executar os servicos de instalacéo e configuracdo da nova solucéo de
antivirus, conforme melhores préaticas do fabricante e ambiente computacional da PR.

Requisitos de seguranca

2.1.79.

2.1.80.

Suportar a funcionalidade MFA (Multi Factor Authentication), ou seja, deve ser possivel tanto para
acesso web, quando para acesso CLI, que o usuario tenha acesso ao storage somente apds apresentar
com sucesso duas ou mais evidéncias para um mecanismo de autenticagao, por exemplo, um token.

Caso a solucdo nao apresente tal funcionalidade, seré aceito um “jump host” para realizar o provedor
de autenticacao.

O sistema devera possuir software para criptografia dos dados com as funcionalidades:

2.1.80.1. Possuir tecnologia nativa para criptografia dos dados armazenados no sistema, utilizando
algoritmo AES-256 ou superior.

2.1.80.2. A funcionalidade devera ser totalmente nativa ao sistema, sem necessidade de hardware ou
software externo, para a geréncia da(s) chave(s) de criptografia, ou qualquer outra rotina
proveniente da funcionalidade de cifragem dos dados, caso haja necessidade a proponente
deve considerar o servidor e a licengca necessaria para tal funcionalidade.

2.1.80.3. A funcionalidade devera estar licenciada para a capacidade maxima total suportada pelo
sistema definido neste termo.

2.1.80.4. Permitr a coexisténcia de dados cifrados e ndo cifrados no mesmo sistema.

2.1.80.5. Permitir a ativacdo e o desligamento da funcionalidade, em nivel de LUN ou volume a
qualquer tempo ou “Storage Pool”.

2.1.80.6. Suportar a funcionalidade de criptografia seja implementada para as areas NAS (CIFS e
NFS) e SAN (FC e iSCSI).



2.1.81.
2.1.82.

2.1.83.
2.1.84.

2.1.85.

2.1.86.

2.1.80.7. Possuir conformidade com FIPS 140-2. Federal Information Processing Standard (FIPS)
Publication 140 é um padrao que define requisitos minimos de seguranga para modulos
criptogréficos em produtos e sistemas.

2.1.80.8. A comprovacdo da conformidade com a FIPS 140-2, serdo validadas em:
https://csrc.nist.gov/projects/cryptographic-module-validation- program/validated-
modules/search.

Possuir integragdo com o framework Open Authorization (OAuth 2.0).

Possuir a funcionalidade WORM (Write Once Read Many), garantindo a imutabilidade dos dados
armazenados atraves dos protocolos CIFS/SMB e NFS, de forma que ndo sejam apagados ou
modificados durante um periodo de tempo especificado pelo administrador da solu¢do, com retencéo
em nivel de arquivo.

2.1.82.1. Possuir a certificacdo SEC Rule 17a-4 e um relogio interno a prova de adulteracdo, a fim
de que um administrador mal-intencionado ndo consiga adiantar o relégio do sistema e,
artificialmente, fazer com que o periodo de retencao expire mais cedo.

Possuir funcionalidade e ser licenciado para utilizagdo do WORM (Write Once, Read Many).
Possuir funcionalidade de detecgéo e prevencao de ataques ransomware:

2.1.84.1. Afuncionalidade deve usar analise de carga de trabalho em ambientes NAS (NFS e SMB)
para detectar e alertar proativamente sobre atividades anormais que possam indicar um
ataque de ransomware.

2.1.84.2. Em casos de suspeita de um ataque, a funcionalidade devera ser capaz de acionar uma
resposta automatica atraves de snapshot, para mitigar os danos da possivel infec¢ao.

2.1.84.3. A funcionalidade podera ser configurada para receber alertas quando uma nova extenséo
de arquivo for detectada ou quando um snapshot automatico for tirado.

2.1.84.4. Caso a solugdo ofertada ndo possua a respectiva funcionalidade de forma nativa, a
CONTRATADA deveré entregar solugao que deve ser composta com produtos de terceiros
para atendimento deste requisito para a capacidade de licenciamento solicitada.

2.1.84.5. A CONTRATADA devera comprovar via documentagdo dos fabricantes que os produtos
utilizados na composi¢ao sdo compativeis entre si.

As funcionalidades do equipamento que sdo executadas em nivel de microcédigo e/ou firmware,
deverdo ser comprovadas com base no microcédigo estavel mais atual disponivel.

Os equipamentos ofertados deverdo permitir a transferéncia de dados entre os sistemas de
armazenamento de dados do tipo 1 e 2. Estatransferéncia devera ser nativa da solucéo, semutilizagao
de tecnologia de terceiros.

2.2.SISTEMA DE ARMAZENAMENTO DE DADOSDO TIPO 2

2.2.1.

2.2.2.

O equipamento de armazenamento deve ser constituido de, no minimo, 02 (duas) controladoras de
discos, operando na modalidade de cluster sem ponto Unico de falha, de modo a implementar total e
plena disponibilidade, realizando “failover” automético.

O equipamento devera ser novo, estar atualmente em linha de producéo e constar no catalogo de
equipamentos do fabricante. N&o serdo aceitos equipamentos usados, remanufaturados, de
demonstracdo, ou composicdes feitas Unica e exclusivamente para o presente certame.



2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

2.2.8.

2.2.9.

2.2.10.

2.2.11.
2.2.12.

2.2.13.

2.2.14.

2.2.15.
2.2.16.

2.2.17.

2.2.18.

2.2.19.

O equipamento devera pertencer a familia mais recente disponivel para atendimento aos requisitos
deste termo, ndo sendo aceitos equipamentos que possuam “end of sale” e “end of support”
anunciados até a data de abertura do edital.

O equipamento deverd ser ofertado em todos os mercados globais que o fabricante possui
representatividade, ou seja, ndo serdo aceitos equipamentos ou versfes de equipamentos criados
especificamente para atendimento a um mercado, edital ou cliente. Isso é valido também para os
softwares do equipamento, incluindo o firmware.

No momento da apresentacdo das propostas, o equipamento ofertado devera ser o mais recente
disponivel no portfdlio do fabricante e ter sido langado em um prazo ndo superior a 24 meses.

Todos os requisitos da contratacdo devem ser entregues licenciados e palavras como “permitir,
suportar,efetuar,proporcionar, possuir, contemplar e deverd ” significam que a funcionalidade deve
ser entregue operacional, sem 6nus adicional a CONTRATANTE.

Devera ser fornecido um sistema de armazenamento de dados (Storage) do tipo unificado, ou seja,
sem utilizagdo de gateways, com suporte simultaneo aos protocolos: CIFS/SMB, NFS, iSCSI e FC.

A arquitetura do storage ndo deverd ter ponto Unico de falha, de forma que a falha de algum dos
componentes ndo impeca o completo funcionamento do sistema, devera permitir substituicdo de
componentes defeituosos sem parada dos servicos fornecidos e as eventuais falhas devem ser
imperceptiveis para os usuarios finais.

Permitir manutencgéo, reparo, substituicdo e acréscimo de componentes de modo “Hot Swappable”,
incluindo controladoras, discos e fontes com o sistema em operagao.

Suporte a failover automatico de controladora e mecanismo de protecdo de cache em caso de falha
de energia ou falha de qualquer outro componente do storage.

O equipamento deve ser fornecido com tecnologia All Flash NVMe ou SSD ou disco NL-SAS.

Caso seja ofertado equipamento com discos NL-SAS, o equipamento devera ter capacidade de
expansdo para atingir, no minimo 96 (noventa e seis) discos no mesmo par de controladoras.

As unidades de armazenamento sobressalentes deverdo possuir as mesmas caracteristicas das
unidades ativas.

Suportar no minimo 01 PB (um Petabytes) brutos de modulos Flash instalados no storage ofertado
(Gnico par de controladoras), com adicdo apenas de gavetas e mddulos Flash, se for o caso
(crescimento scale-up).

N&o sera permitida a utilizacdo de gateways NAS para prover os protocolos CIFS e NFS.

Possibilidade de implementagdo de discos “Global Hot-Spare” por controladora, ou seja, o disco ou
drive hot-spare deve servir como substituto automatico, sem intervencdo humana, para qualquer
disco/drive que venha a falhar.

Permitir a troca de disco ou médulo Flash avariado, pertencente a um array disk, sem nenhuma
interrupcdo no storage ou da aplicacdo que esta acessando o Array.

O sistema de armazenamento devera possuir, no minimo, 128 GB de memdria RAM/cache instalada
e ativa para SAN e NAS. Essa quantidade devera estar distribuida igualmente no par de
controladoras, sendo 64 GB em cada controladora.

O sistema de armazenamento devera possuir, no minimo, 2TB (dois terabytes) de memdria NVMe
instalada e ativa para SAN e NAS. Essa quantidade devera estar distribuida igualmente no par de
controladoras. Este subitem é opcional caso o equipamento ofertado seja All-Flash.

Composicéo de portas de front-end e back-end
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2.2.20.

2.2.21.

2.2.22.

2.2.23.
2.2.24.

2.2.25.

Possuir 08 (oito) portas 10/25 Gbps Ethernet para CIFS, iSCSI e NFS no padrdo SFP+/SFP28
compativeis com os protocolos ethernet solicitados (iISCSI, NFS e SMB).

Seréo aceitas 04 portas 10 Gbps Ethernet no padrdo SFP+ e 04 portas 25 Gbps Ethernet no padréo
SFP28.

Caso o equipamento ofertado tenha alguma restricdo de utilizacdo de todos os protocolos de forma
simultdnea na mesma porta, deveréa ser entregue 04 (quatro) portas para cada tipo de protocolo.

Deveréo ser fornecidos pelo menos 04 (quatro) transceivers SFP+ (small form-factor pluggable)
10Gbase-SR, com respectivos cabos de fibra padrdo OM3 ou superior, com conectores LC em ambas
as extremidades com pelo menos 5 (cinco) metros de comprimento.

Deverdo ser fornecidos pelo menos 04 (quatro) transceivers SFP+ (small form-factor pluggable)
25Gbhase-SR, com respectivos cabos de fibra padrdo OM3 ou superior, com conectores LC em ambas
as extremidades com pelo menos 5 (cinco) metros de comprimento.

O quantitativo de portas especificado devera estar distribuido igualmente entre as controladoras.

O sistema de armazenamento devera possuir, no minimo, 04 (quatro) portas de back-end operando a
velocidade de no minimo 12Gbits/s (doze gigabits por segundo).

Caso seja ofertado sistema all flash, 0 equipamento de armazenamento devera possuir, N0 minimo,
02 (duas) portas de back-end para interconexdo as gavetas externas, operando a velocidade de
100GhbE.

Crescimento, fontes de alimentacgéo e categoria do fabricante

2.2.26.

2.2.21.

2.2.28.
2.2.29.

O sistema de armazenamento ofertado deve permitir o crescimento horizontal (scale-out) com
equipamentos do mesmo fabricante, mesmo que de modelos diferentes, dentro de uma mesma
solugdo em modalidade cluster com no minimo as seguintes funcionalidades.

Possuir pelo menos duas fontes de alimentagdo por sistema, redundantes e permitir a substituigdo “a
quente” (“hot swap”) das fontes do sistema.

As fontes de alimentagcdo deverdo ser 220V ou bivolt (110V/220V)."

O fabricante do storage devera constar na lista pblica do TSANet (https:/tsanet.org/members/) em
nivel minimo Premium Membership, de forma a garantir a cooperacéo entre suportes de fabricantes
diferentes acelerando a resolucéo de problemas.

Especificacdo de Volumetria

2.2.30.

2.2.31.

2.2.32.

2.2.33.

Para composicdo da capacidade liquida deve considerar na unidade de Tebibyte (1 Tebibyte =
240 bytes =1 099 511 627 776 bytes = 1 024 Gibibytes).

O Storage devera possuir, no minimo, uma capacidade de armazenamento de dados liquida de no
minimo de 400 TiB (quatrocentos tebibytes) de acordo com os critérios definidos neste termo, ou
seja, capacidade minima de 400 TB ofertada em NL-SAS ou ALL FLASH SSD ou ALL FASH
NVME.

Define-se como capacidade de armazenamento liquida o total de bytes instalados e disponiveis para
0 armazenamento de dados, descontados os bytes utilizados pelo software de storage para protegéo
de RAID, para hot-pares, desconsiderando ganhos com as funcionalidades de deduplicacdo e/ou
compressao ou qualquer outro mecanismo de reducédo de dados.

Caso seja ofertado storage com discos NL-SAS, o tamanho maximo das unidades de discos sdo
10TB.
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2.2.34.

2.2.35.

2.2.36.

Caso seja ofertado storage com tecnologia NVMe, o tamanho maximo das unidades de
armazenamento de dados NV Me sera 32 TB.

O equipamento devera fornecer niveis de protecdode disco com Paridade Dupla (RAID 6 ou similar)
e Paridade Tripla.

Devera contar com areas ou discos ativos reservados (SPARE) para suportar pelo menos 02 falhas
de dispositivos. O Sistema deve reconstruir automaticamente os dados nas areas ou dispositivos
reservados para esse fim em caso de falhas.

Funcionalidades do Sistema Armaze namento de Dados

2.2.31.

2.2.38.

2.2.39.

2.2.40.

2.2.41.
2.2.42.

2.2.43.

2.2.44.

2.2.45.

2.2.46.

2.2.47.

2.2.48.

2.2.49.

2.2.50.

O sistema operacional do equipamento de armazenamento de dados devera ser nativo do produto,
ndo se permitindo sistemas operacionais de terceiros, incluindo as modalidades OEM e de uso
genérico baseado em Windows e suas variagfes ou Unix/Linux e suas variacGes.

Suportar os protocolos iISCSI e FCP (Fibre Channel Protocol) na modalidade SAN (Storage Area
Network).

Suportar os protocolos CIFS (Common Internet File System) versao 2.0 e superiores, NFS (Network
File System) versdo 3 e superiores na modalidade NAS (Network Attached Storage).

A implementacdo das arquiteturas SAN (iSCSI e FCP) e NAS (CIFS, e NFS) deverdo ser totalmente
compativeis emtoda a implementacéo.

Permitir a criacdo de pelo menos 10.000 LUN’s por par de controladora.

Permitir 0 acesso aos dados de um mesmo volume através dos protocolos CIFS e NFS, de modo
simultaneo.

O array deve implementar mecanismos de protecao (“LUN masking”) entre volumes de forma que
0S mesmos sejam visiveis ou utilizaveis apenas pelos hosts para os quais estejam destinados.

Permitir a utilizagédo de dois ou mais caminhos ativos e balanceados, para 0 mesmo servidor acessar
as LUNs, recurso denominado Multipath/MP10O.

Permitir o acessoas LUNSs a partir de qualquer uma das portas de front- end, utilizando software de
multipath nativo dos sistemas operacionais descritos nesse termo.

Permitir a implementacdo das fungdes de agregacao de portas (trunking) e VLAN, conforme padrdes
IEEE 802.3ad e IEEE 802.1Q e suporte a Jumbo Frames nas interfaces Ethernet.

Possuir monitoramento proativo que permita a deteccao e isolamento de falhas até mesmo antes que
elas ocorram. Tal funcdo abrangera desde a auto monitoragdo e geracao de log de erros, detecgdo e
isolamento de erros de memoéria, deteccéo e isolamento de erros no disco, inclusive acionamento
automatico de disco de reposicéo (disk spare) e funcionalidade de call-home.

Devera possuir fungdo de “call home” por meio de linha telefonica comum, e-mail ou VPN (Virtual
Private Network) para diagndstico remoto em caso de erros/defeitos.

O sistema de armazenamento devera possuir capacidade de movimentar de forma automatica os
blocos de dados (Automated/Easy/Virtual Tiering, Hybrid Storage Pool, Virtual Storage Pool) entre
discos NL-SAS e SSD ou SAS e SSD.

Deveré ser fornecida com a funcionalidade de “snapshot”, ou “point-in-time backup”, de quaisquer
areas de dados (volume/particdo) da solucdo, devera ser implementado através de administracdo de
ponteiros aos blocos de dados, com capacidade de armazenar, no minimo, 1023 versdes por cada
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2.2.51.

2.2.52.

2.2.53.

2.2.54.

2.2.55.

2.2.56.

2.2.57.

2.2.58.

volume/particdo, ou seja, tanto na area alocada como SAN como na area alocada como NAS,
existente na solugéo.

Esta funcionalidade devera ser executada internamente a solugdo, sem consumir ciclo de CPU dos
sistemas clientes conectados e sem gerar movimentacao de dados de nenhum tipo.

Devera ser fornecido o licenciamento desta funcionalidade considerando a capacidade méaxima de
crescimento possivel da solugdo ofertada.

Deve contemplar a funcionalidade de “restore” de volumes ou arquivos, isto ¢é, permitir ao
administrador do sistema, a possibilidade de restaurar um volume ou arquivos utilizando como base
de “restore” os pontos de consisténcia (point-in-time backup, snapshots ou flashcopy ou clone)
previamente gerados, inclusive coma funcionalidade de “restore granular” de volumes ou arquivos.
Esta funcionalidade deve possuir integracdo com o gerenciador do ambiente de virtualizacdo, de
forma que os “restores” possam ser executados na propria console deste gerenciador, de forma on-
line e sem movimentacéo de blocos.

A frequéncia e retencdo dos pontos de consisténcias deverao ser gerenciadas por meio de politicas
através da integracdo coma geréncia do ambiente de virtualizagéo.

Devera ser fornecido com a funcionalidade de criar copias “clone”, com gerenciamento totalmente
independente dos dados originais, para qualquer volume l6gico configurado na solucdo de
armazenamento.

Devera ser possivel transformar qualquer copia clone em um novo volume logico independente a
qualquer momento. O clone devera ser criado a partir de administracdo de ponteiros aos blocos de
dados originais.

Deveré ser fornecido o licenciamento desta funcionalidade considerando a capacidade maxima de
crescimento possivel do sistema de armazenamento de dados oferecido.

Suportar o provisionamento virtual da capacidade (virtual ou thin provisioning) de volumes ou
particdes logicas, devendo funcionar para qualquer tipo de dado disponivel na solugdo de
armazenamento.

Deverd estar ativado para uso em toda solu¢do de armazenamento, podendo ser possivel habilitar e
desabilitar esta funcionalidade de forma ndo disruptiva e imediata na granularidade de volumes
l6gicos.

Possuir a funcionalidade de volumes flexiveis, isto €, permitir ao administrador do sistema, a
flexibilidade de aumentar e diminuir dinamicamente, on-line e de forma transparente, o tamanho de
um volume NAS.

Permitir o redimensionamento (aumento e/ou diminuicdo) imediato do tamanho dos volumes/LUNs
acessados pelos sistemas clientes ligados ao sistema de armazenamento sem impacto ou
reconfiguracéo para os clientes.

Permitir executar a funcéo de servidor de arquivos, diretamente do sistema de armazenamento de
dados, para clientes NAS sem necessidade de instalacdo de outros servidores ou quaisquer
equipamentos ou controladoras adicionais.

Suportar, para o ambiente NAS, o controle de quotas por usuarios e pastas, implementado
nativamente no sistema, sem necessidade de instalar nenhum produto adicional nos sistemas dos
clientes.

Possuir funcionalidade de gerenciar o acesso entre usuarios CIFS e NFS quando estes acessarem o
mesmo arquivo ao mesmo tempo — fungéo File Locking.
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2.2.59.
2.2.60.

2.2.61.

2.2.62.

2.2.63.

2.2.64.

2.2.65.

2.2.66.

2.2.67.

2.2.68.

2.2.69.

Se ndo possuir essa funcionalidade nativamente no storage para gerenciar o acesso de ambos 0s
protocolos simultaneamente, o fornecedor devera prover um software externo licenciado para
realizar a fungéo de auditoria.

Permitir auditoria dos arquivos gravados via protocolos CIFS com gerenciamento on-line.

Permitir integracdo com AD (Active Directory) Microsoft e gerenciamento de seguranca por ACLs
(Access Control Lists) integrados ao AD.

A solucdo devera permitir a definicdo de diferentes configuracdes de seguranca em cada nivel de
diretdrio dos compartilhamentos configurados no NAS.

Possuir a funcionalidade de ABE (Access Based Enumeration) para ambiente Windows com acesso
via protocolo CIFS.

Possuir recursode filtro de arquivos por extensdo de tal forma que um arquivo ndo podera ser gravado
em determinado volume com base na sua extensao.

Possuir suporte para VMware vSphere API for Array Integration (VAAI), VMware vStorage APIs
for Storage Awareness (VASA), VMwarevCenter Site Recovery Manager (SRM) e VMware Virtual
Volume (VVOL).

Possuir plug-in para integracdo com o vCenter (VMware), de forma que seja permitido configurar
politicas de acesso ao sistema diretamente do vCenter e permita visualizacdo de informac6es do
sistema de armazenamento.

Possuir a funcionalidade de “desduplicagdo” (data deduplication) aplicavel atodos os volumes (SAN
e NAS) do sistema de armazenamento e para qualquer tipo de disco (SSD, SAS e NL-SAS).

Caso ndo possua esta funcionalidade, deverd ser entregue 40% a mais da capacidade de
armazenamento solicitada.

Possuir a funcionalidade de compressdo aplicavel a todos os volumes (SAN e NAS) do sistema de
armazenamento e para qualquer tipo de disco (SSD, SAS e NL-SAS).

Caso nao possua essa funcionalidade, devera ser entregue 40% a mais da capacidade de
armazenamento solicitada.

Permitir 0 gerenciamento de qualidade de servigco (QOS) para definir o limite de 10Ps (1/0O por
segundo) e/ou MB/s (Megabytes por segundo) que sera utilizado em nivel de arquivos, volumes e
LUN. Essa funcionalidade deve ser capaz de estabelecer tanto uma quantidade maxima, quanto uma
quantidade minima de banda e/ou IOPS.

Suportar a replicagdo assincrona e/ou sincrona de sistemas de arquivos (NAS) e LUNs (SAN), para
sistemas de armazenamento do mesmo fabricante, onde a replicacdo assincrona podera ocorrer
localmente (para as mesmas controladoras que compde o cluster), e remotamente (para outras
controladoras em outro cluster de armazenamento).

2.2.69.1. Permitir o uso das tecnologias de replicagdo de modo concomitante com as tecnologias de
reducdode dados, tanto a desduplicagdo como a compresséo, sem a necessidade de reidratar
os dados para replicar.

2.2.69.2. Permitir a replicacdo assincrona de todas as configuracdes do equipamento como:
compartilhamentos, politicas de seguranca, cotas, snapshots e todas as demais
funcionalidades exigidas neste termo de referéncia.

2.2.69.3. Permitir o agendamento das replicacdes em horario posterior a execucdo das tecnologias
de reducdo de dados, garantindo a economia de banda no processo de transferéncia de
dados.
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2.2.70.

2.2.71.

Devera possuir ferramenta nativa de andlise de arquivos para volumes NAS que faca a analise em
tempo real e permita realizar no minimo as seguintes tarefas:

2.2.70.1. Visualizar os volumes, diretérios e arquivos mais utilizados.
2.2.70.2. Quantidade de dados adicionados/gravados no Gltimo més.
2.2.70.3. Quem sao 0s usuarios mais ativos e menos ativos.

2.2.70.4. Quantidade de dados inativos no storage, permitindo uma movimentacdo desse dado para
um outro ambiente, caso necessario.

2.2.70.5. Histograma dos arquivos com modificagdes e historico de acesso.
2.2.70.6. Quantidade de diretorios e arquivos existem dentro de um file server.

2.2.70.7. Deverapossuir acapacidade de exportar os dados de atividade em formato CSV que exibira
todos os dados pontuais capturados para o volume selecionado.

Possuir funcionalidade dos protocolos SMB e NFS para configuragdo de volumes NAS,
possibilitando que clientes possam ter acesso aos dados de Snapshot como versdes anteriores de
arquivos e pastas, a partir de computadores com sistema operacional MS WINDOWS e LINUX.

Integracdo com Aplicacdes

2.2.72.

2.2.73.

2.2.74.

2.2.75.

Devera ser fornecido com os softwares / licengas para integragdo com os seguintes softwares:

2.2.72.1. Gerenciadores de bancos de dados Microsoft SQL Server e Oracle.

2.2.72.2. Microsoft Exchange e Microsoft Cluster Service.

2.2.72.3. Sistemas operacionais: VMware ESX, Microsoft Windows Server, Linux Red Hat.
2.2.72.4. Virtualizador: VMware.

A integracdo, de acordo com a aplicacdo, devera controlar pelo menos a criacdo de snapshots e
recuperacéo de backups via snapshot.

Devera permitir a geracao, por interface grafica, de snapshots integros, restore e espelhamento de
maquinas virtuais.

Deveréa permitir integracdo com a solugdo Veeam no gerenciamento de snapshots e integracéo para
repositorio.

Software de Gerenciamento

2.2.76.

Possuir software de gerenciamento centralizado, com console Unica, com as seguintes
funcionalidades:

a) Definicdo de &reas de acessopara os clientes, andlise de performance, determinagédo de problemas,
monitoracdo do uso e desempenho do sistema de entrada/saida e utilizagdo dos demais recursos
do servidor de armazenamento.

b) Controle e analise de capacidade e configuracdo dos parametros fisicos e ldgicos do sistema de
armazenamento.

c) Deve permitir estabelecimento de niveis de acesso por usuario baseado no seu perfil de trabalho
e responsabilidades.

d) Alocacéo dindmica dos volumes légicos das unidades entre os servidores.
e) Correlacdo de eventos e diagnostico de performance.
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2.2.77.

f) Interface de gerenciamento grafica e/ou Web, com controle de acesso segurovia HTTPS e SSH.
g) Notificacdo de eventos criticos, possibilitando uma administracdo proativa.
h) Gerenciamento dos “RAID GROUPS” em diversas plataformas, caso se aplique.

i) Monitoramento proativo que permita a deteccao e isolamento de falhas até mesmo antes que elas
ocorram. Tal funcdo abrangera desde a auto monitoracdo e geracdo de log de erros, deteccdoe
isolamento de erros de memoria, deteccdo e isolamento de erros no disco, inclusive acionamento
automatico de disco de spare.

J) Permitir o gerenciamento com provisionamento de crescimento do sistema.

k) Apresentagdo de um conjunto de informacdes gerenciais acessiveis em smartphone via app
especifico I0OS/Android e via Web mabile.

[) Deverd possuir recurso que permita monitorar graficamente e armazenar estatisticas da
capacidade e do desempenho do Sistema, com histérico de dados de no minimo 6 (seis) meses.

Caso 0 Sistema necessite de recursos externos para preencher esse requisito, 0 mesmo devera incluir
todos os componentes necessarios, como servidores, licencas de sistema operacional, licenca de
software, dentre outros. Em possibilidade de utilizagdo de maquina virtual, o recurso de
processamento e virtualizacdo sera provido pelo CONTRATANTE.

Compatibilidade

2.2.78.

2.2.79.

Devera suportar os protocolos iISCSI e FCP para os ambientes operacionais com VMware ESX, Red
Hat Linux e Microsoft Windows via Microsoft-Logo Certified, constando na HCL da Microsoft.
Devera ser comprovado via site do fabricante.

Devera ser compativel com softwares de antivirus externos para executar varreduras no ambiente de
armazenamento NAS. Ser compativel com fabricante Trellix (ENS Storage Protection ou Endpoint
Security) e ser comprovado via documentacéao do fabricante do sistema de armazenamento de dados.

2.2.79.1. Caso ndo seja compativel com o Trellix, o licitante deve ofertar produto similar ou
superior. Deverd ser enviado toda a documentacdo referente a nova solu¢éo de antivirus.

2.2.79.2. Serdo aceitas solugdes de protecao de storage como Symantec, TrendMicro etc.

2.2.79.3. O software ofertado ndo podera ser do tipo comunidade, software livre, ou possuir
componentes e mddulos sem suporte oficial do fabricante.

2.2.79.4. Devera possuir todos os produtos ou componentes na versao estavel e mais atual. Nao
poderdo ser entregues produtos obsoletos ou fora de linha de produgéo do fabricante.

2.2.79.5. A Contratada devera executar os servicos de instalacdo e configuracdo da nova solugdo
de antivirus, conforme melhores préaticas do fabricante e ambiente computacional da PR.

Requisitos de seguranca

2.2.80.

2.2.81.

O sistema devera suportar a funcionalidade MFA (Multi Factor Authentication), ou seja, deve ser
possivel tanto para acesso web, quando para acesso CLI, que o usuario tenha acesso ao storage
somente apds apresentar com sucesso duas ou mais evidéncias para um mecanismo de autenticacao,
por exemplo, um token. Caso a solu¢do nao apresente tal funcionalidade, sera aceito um jump host
para realizar o provedor de autenticacao.

O sistema devera possuir software para criptografia dos dados com as seguintes funcionalidades:
2.2.81.1. Devera possuir tecnologia nativa para criptografia dos dados armazenados no sistema,
utilizando algoritmo AES-256 ou superior.
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2.2.82.
2.2.83.

2.2.84.

2.2.85.

2.2.81.2.

2.2.81.3.

2.2.81.4.

2.2.81.5.

2.2.81.6.

2.2.81.7.

2.2.81.8.

A funcionalidade devera ser totalmente nativa ao sistema, sem necessidade de hardware
ou software externo, para a geréncia da(s) chave(s) de criptografia, ou qualquer outra
rotina proveniente da funcionalidade de cifragem dos dados, caso haja necessidade a
proponente deve considerar o servidor e a licenga necessaria para tal funcionalidade .

A funcionalidade deveréa estar licenciada para a capacidade maxima total suportada pelo
sistema definido neste termo.

O sistema devera permitir a coexisténcia de dados cifrados e ndo cifrados no mesmo
sistema.

Permitir a ativacdo e o desligamento da funcionalidade, em nivel de LUN ou volume a
qualquer termpo ou “Storage Pool”.

O sistema devera suportar que a funcionalidade de criptografia seja implementada para
as areas NAS (CIFS e NFS) e SAN (FC e iSCSI).

Devera possuir conformidade com FIPS 140-2. Federal Information Processing Standard
(FIPS) Publication 140 é um padrdo que define requisitos minimos de seguranca para
madulos criptograficos em produtos e sistemas.

A comprovacdo da conformidade com a FIPS 140-2, serdo validadas em:
https://csrc.nist.gov/projects/cryptographic-module-validation- program/validated-
modules/search.

Possuir integragdo com o framework Open Authorization (OAuth 2.0).

Possuir a funcionalidade WORM (Write Once Read Many), garantindo a imutabilidade dos dados
armazenados atraves dos protocolos CIFS/SMB e NFS, de forma que ndo sejam apagados ou
modificados durante um periodo de tempo especificado pelo administrador da solu¢éo, com retencéo
em nivel de arquivo.

2.2.83.1.

Possuir a certificacdo SEC Rule 17a-4 e um reldgio interno a prova de adulteracéo, a fim
de que um administrador mal-intencionado ndo consiga adiantar o relégio do sistema e,
artificialmente, fazer com que o periodo de retencdo expire mais cedo.

Deveré possuir funcionalidade de detec¢do e prevencdo de atagues ransomware:

2.2.84.1.

2.2.84.2.

2.2.84.3.

2.2.84.4.

2.2.84.5.

A funcionalidade deve usar analise de carga de trabalho em ambientes NAS (NFS e SMB)
para detectar e alertar proativamente sobre atividades anormais que possam indicar um
ataque de ransomware.

Em casos de suspeita de um ataque, a funcionalidade devera ser capaz de acionar uma
resposta automatica através de snapshot, para mitigar os danos da possivel infecgéo.

A funcionalidade podera ser configurada para receber alertas quando uma nova extenséo
de arquivo for detectada ou quando um snapshot automatico for tirado.

Caso a solugdo ofertada ndo possua a respectiva funcionalidade de forma nativa, a
CONTRATADA deveré entregar solugdo que deve ser composta com produtos de
terceiros para atendimento deste requisito para a capacidade de licenciamento solicitada.

A CONTRATADA devera comprovar via documentacao dos fabricantes que os produtos
utilizados na composi¢ao sdo compativeis entre si.

As funcionalidades do equipamento que sdo executadas em nivel de microcodigo e/ou firmware,
deverdo ser comprovadas com base no microcédigo estavel mais atual disponivel.
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2.3.

2.3.1.

2.3.2.
2.3.3.
2.3.4.

2.3.5.
2.3.6.

2.3.7.

2.3.8.

SERVICO DE GARANTIA E SUPORTE TECNICO

A CONTRATADA devera fornecer garantia dos equipamentos, bem como suporte e manutencao a
todo sistema de armazenamento pelo periodo de 60 (sessenta) meses.

Todos os equipamentos deverdo ter garantia e suporte com atendimento 24x7.
A CONTRATADA devera comprovar a garantia dos equipamentos obtida junto ao fabricante.

O suporte e manutengdo devera ser provido pelo fabricante do equipamento ou pela empresa
CONTRATADA, desde que certificada e homologada pelo fabricante para realizar este tipo de
Servico.

A CONTRATADA devera apresentar comprovacao de nivel de parceria com o fabricante.

Os chamados de suporte técnico deverdo ser abertos diretamente com a CONTRATADA e/ou com
0 FABRICANTE da solugdo, gerenciados pelos mesmos, através de nimero telefénico 0800 ou
equivalente a ligacdo local, WEB ou e-mail, fornecendo neste momento o nimero, data e hora de
abertura do chamado.

Entende-se por “Suporte” e “Manutengdo”, toda atividade do tipo “corretiva” ndo periddica que
variavelmente podera ocorrer, durante todo o periodo do contrato. A mesma possui suas causas em
falhas e erros no Software e Hardware da solucdo e trata da correcdo dos problemas atuais e ndo
iminentes de fabricacdo dos mesmos. Este suporte inclui os procedimentos destinados a recolocar
em perfeito estado de operagao os servigos e produtos ofertados, tais como:

2.3.7.1. Do hardware: desinstalacdo, reconfiguracdo ou reinstalacdo decorrente de falhas de
fabricacdo no hardware, fornecimento de pecas de reposicdo, substituicdo de hardware
defeituoso por defeito de fabricagdo, atualizacdo da versdo de drivers e firmwares, corregao
de defeitos de fabricacdo, ajustes e reparos necessarios, de acordo com 0s manuais e as
normas técnicas especificas para os recursos utilizados.

2.3.7.2. Do software: desinstalagdo, reconfiguracdo ou reinstalacdo decorrente de falhas de
desenvolvimento do software, atualizagdo da versdo de software, correcdo de defeitos de
desenvolvimento do software, de acordo com os manuais e as normas técnicas especificas
do fabricante para os recursos utilizados.

2.3.7.3. Quanto as atualizacBes pertinentes aos softwares: Entende-se como “atualizagdao” o
provimento de toda e qualquer evolucdo de software,incluindo correc¢des, “patches”, “fixes”,
“updates”, “service packs”,novas “releases”, “versions”, “builds”, “upgrades”, englobando
inclusive versdes ndo sucessivas, nos casos em que a solicitagdo de atualizagéo de tais
versdes ocorra durante o periodo de garantia do contrato.

A manutengdo técnica do tipo “corretiva” sera realizada sempre que solicitada pelo
CONTRATANTE por meio da abertura de chamado técnico.

2.4.SERVICOS DE INSTALAGCAO, CONFIGURAGCAO E MIGRACAO DA SOLUCAO

2.4.1.

2.4.2.

A CONTRATADA é responsavel pelos servigcos agregados de instalagdo, ativacdo, configuracao,
teste e migracdo da storage fornecida, seus componentes (hardware e software) e acessorios,
seguindo as melhores préticas para a solucdo entregue e solucdo atual e garantindo sua
interoperabilidade com a infraestrutura da CONTRATANTE, evitando qualquer tipo de
incompatibilidade e visando o melhor desempenho possivel da solugéo.

Os servicos agregados serdo executados em data e horério a serem acordados em reunibes de
alinhamento entre a CONTRATANTE e CONTRATADA.
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2.4.3.

2.4.4,

2.4.5.

2.4.6.

2.4.7.
2.4.7.1.

2.4.7.2.

2.4.7.3.
2.4.7.4.
2.4.7.5.
2.4.7.6.
2.4.7.7.
2.4.7.8.
2.4.7.9.

2.4.7.10.
2.4.7.11.
2.4.7.12.
2.4.7.13.
2.4.7.14.

2.4.7.15.
2.4.7.16.
2.4.7.17.
2.4.7.18.
2.4.7.19.

2.4.7.20.

Os servigos agregados deverdo ser finalizados em até 45 (quarenta e cinco) dias corridos apés a
assinatura do recebimento provisorio.

Ficara a critério da CONTRATANTE prorrogar ou ndo o prazo estipulado, devendo a
CONTRATADA protocolar carta de solicitagcdo de prorrogacdo de prazo, em papel timbrado da
empresa, com assinatura e data, explicando as causas do atraso.

Os servicos agregados deverdoser realizados por técnico(s) com capacidade técnica para a realizacao
do servigo, comprovada através da apresentacdo de documento de certificacdo emitido pela prépria
fabricante do equipamento entregue ou por empresa de treinamento reconhecida pelo fabricante. A
documentagdo de certificacdo do(s) técnico(s) devera ser apresentada no maximo 05 (cinco) dias
corridos apods a assinatura do termo de recebimento provisorio.

Os servicos agregados serdo acompanhados pela equipe técnica da PR, visando o repasse de
tecnologia e conhecimentos.

Deverdo ser realizadas no minimo as seguintes atividades:

Instalacdo fisica da solugdo (storage, cabos, transceptores e acessorios) em rack no Datacenter da
CONTRATANTE.

Conexdo e identificacdo, conforme padrdo existente, de todos os cabos de energia, de dados e
acessorios necessarios a instalagéo.

Remover, ap6s a instalacdo, qualquer residuo oriundo dessa atividade.

Energizagdo dos equipamentos.

Configuracdo Inicial da solucéo.

Instalagéo de softwares.

Instalacdo de Licencas.

Configuracdo de acesso de gerenciamento ao sistema (usuarios e senhas).

Configuracdes de funcionalidades.

Atualizacéo do firmware/sistema operacional do sistema de armazenamento.

Configuracdo de sincronismo de horario.

Configuracdo de rede/VLAN, incluindo configuragdo de bridge aggregation/link aggregation.
Configuracdo de monitoramento SNMP, configuracdo de notificacdo de eventos por e-mail.

Configuracdo inicial dos discos (RAID, RAID group, aggregates), disponibilizagcdo de volumes
para os hosts clientes.

Realizacdo de testes de funcionamento de acessoa LUN.

Integracdo com 0 AD da PR.

Realizacdo de testes de funcionamento de compartilhamentos CIFS/SMB, NFS.

Realizacdo de testes de criacdo e recuperacgao de snapshot, clonagem de volumes e compactacao.

Migracdo de todos os dados da storage atual para a solugdo entregue, inclusive de snapshots e
dados imutaveis.

Realizacdo de testes de migracdo de dados, incluindo analise do ambiente atual, planejamento,
configuracao de copia de dados entre o(s) storage(s) existente(s) e o adquirido, monitoramento de
status das copias e o acompanhamento e suporte nas janelas de migracdo em horario
extraordinario.
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2.4.7.21.

2.4.7.22.

2.4.7.23.

2.4.7.24.

2.4.7.25.

2.4.7.26.

2.4.7.27.

2.4.7.28.

2.4.7.29.

2.5.Fas
2.5.1.

Demais atividades necessarias para o perfeito funcionando do sistema.

E de responsabilidade da CONTRATADA, a corre¢io das falhas decorrentes de erros durante as
atividades de instalacdo, ativacdo, configuracdo e/ou migracdo, sejam operacionais ou por
problemas de mau funcionamento dos softwares, dispositivos e/ou equipamentos fornecidos,
responsabilizando-se por todos os custos envolvidos na correcdo de falhas que impecam a
instalagcéo dos softwares, dispositivos elou equipamentos fornecidos.

Eventuais despesas de custeio com deslocamento de técnicos da licitante vencedora ao local de
instalacdo, bem como todas as despesas de transporte, diarias, seguro ou quaisquer outros custos
envolvidos ficam a cargo exclusivo da CONTRATADA.

Apbs a etapa de configuracdo do equipamento, a CONTRATADA devera entregar a
documentacdo completa e detalhada da solugdo com os procedimentos executados, as
configuracdes, a topologia, enderegamento, nomes dos hosts, softwares, conexdes, nomes de
usuarios e demais detalhes necessarios a documentar o ambiente instalado. Esta documentagdo
devera quando possivel conter fotos.

A CONTRATANTE poderd fazer anotagdes na documentacdo entregue e repassar a
CONTRATADA para que sejam providenciadas as eventuais corre¢Ges necessarias, sem
prejudicar o cronograma de instalagdo e sem gerar 6nus a CONTRATANTE.

A entrega da documentagdo ndo isenta a CONTRATADA das responsabilidades sobre o pleno
funcionamento dos equipamentos, softwares e servigos, ao longo de todo o periodo de garantia
contratado.

Apos a entrega da documentacdo a equipe de fiscalizacgdo CONTRATANTE ira realizar testes e
inspecBes na solugdo, em até 5 (cinco) dias Uteis, a fim de atestar que todas as atividades
necessarias para o perfeito funcionamento do equipamento foram realizadas.

Casoa instalacdo, a ativagao, a configuracéo do(s) equipamento(s) e a migragdo dos dados seja(m)
aceita(s) pela CONTATANTE, esta emitird 0 Termo de Recebimento Definitivo em até 3 (trés)
dias Uteis.

Casoos servicos agregados de instalacéo, ativacao, configuracao, teste e migracao da solugdo ndo
sejam aceitos pela CONTRATANTE,a CONTRATADA devera realizar todas as corre¢fes em
até 5 (cinco) dias Uteis.

e de Migracéo dos Dados

A CONTRATADA sera responsavel pela migracao de dados determinados pela CONTRATANTE,
incluindo:

2.5.1.1. Andlise do ambiente atual, planejamento, configuracdo de cdpia de dados entre o storage
existente e 0 adquirido, monitoramento de status das cépias e 0 acompanhamento e suporte
nas janelas de migracdo em horario definido pela CONTRATANTE.

2.5.1.2. A migracdo de todos os dados para a solugdo adquirida.

2.5.1.3. A reconfiguragdo/configuragdo de toda a conectividade de rede IP e/ou SAN e/ou NAS
NFS e CIFS/SMB, caso necessario.

2.5.1.4. Migracdo de volumes e maquinas virtuais para 0 novo storage.
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2.5.2.

2.5.3.

2.5.4.

2.5.5.

2.5.6.

2.5.7.

2.5.8.

2.5.9.

2.5.10.

2.5.11.

2.5.12.
2.5.13.

A migracéo de dados deveraocorrer de modo a ndo comprometer qualquer sistema de producao. Sob
qualquer hipdtese um sistema em producdo podera ser afetado pelas atividades de migracao entre
sistemas.

Caso seja necessario realizar paradas ou interrupcdes de acesso ao ambiente, tais eventos deverdo
ser planejados com a méxima mitigacdo de riscos, objetivando garantir indisponibilidade minima
aos Sistemas em Producdo e deverdo ocorrer conforme horario definido pela CONTRATANTE.

A CONTRATADA seréa responsavel por prover todo e qualquer ferramental necessario a execugao
da atividade de migracdo. Nao deverdoincorrer quaisquer onus a CONTRATANTE paraarealizagéo
dessas atividades.

A migracdo devera ocorrer apos a completa instalagéo, ativacéo e configuracao da storage.

Os servicos de migracdo poderdo ser prestados de forma presencial, preferencialmente, ou de forma
remota quando autorizada pela CONTRATANTE.

Os servicos agregados sempre deverdo ser acompanhados pela equipe técnica da PR, ndo podendo a
CONTRATADA executar tais servigos sem o consentimento da CONTRATANTE.

A CONTRATADA deveré elaborar um Plano de Migracdo, a ser aprovado pela CONTRATANTE,
constando as atividades e os procedimentos que serdo realizados, dados que serdo migrados,
cronograma, riscos, testes, homologacéo, plano de retorno (rollback) e contingenciamento.

Terminada a fase de migracdo de dados, ela somente se dard por concluida apds a validagdo e
verificacdo dos dados e do desempenho e estabilidade do ambiente.

Casoa CONTRATANTE julgue necessario, dado que existem instabilidades ou falhas no ambiente,
a CONTRATADA devera estar pronta para correcdes e para realizar atividades de rollback do
ambiente.

A ocorréncia de impactos no ambiente, ndo planejados, estara sujeita a aplicagdo de multas e glosas.
A quantidade total de dados a ser migrada é aproximadamente de 150 TB.

Ao término dos servicos agregados, a CONTRATADA devera entregar documentacgdo do tipo As-
built com diagramas da arquitetura e resultados de todas as configuragfes executadas durante os
procedimentos de instalagédo, ativacao, configuragdo e migracdo da nova solugéo.

2.6.DOCUMENTOS INTEGRANTES DA PROPOSTA

2.6.1.

A proposta devera conter as especificacfes do objeto de forma clara, descrevendo detalhadamente
as caracteristicas técnicas dos equipamentos ofertados, incluindo especificagdo de marca, modelo,
procedéncia e outros elementos que de forma inequivoca identifiquem e constatem as configuracGes
cotadas, comprovando-os por meio de certificados, manuais técnicos, folders e demais literaturas
editadas pelo fabricante.

a) Tabela de itens visando facilitar a conferéncia das funcionalidades exigidas neste Termo. Nek
devera haver referéncia a manuais, “data-sheet” ou paginas do fabricante publicadas na Internet
que comprove a funcionalidade exigida em cada item das especifica¢cfes técnicas. Esta tabela de
comprovagao e seus anexos (copia de manuais, “data-sheet” ou paginas do fabricante publicadas
na Internet) deverdo ser encaminhados, no prazo estabelecido no edital para envio da proposta, a
Comissdo Permanente de Licitacdo — CPL, utilizando-se de arquivo, preferencialmente, em
formato PDF (protegido para somente leitura) via correio eletrbnico, para o endereco
cpl@planalto.gov.br.
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Secretaria-Executiva
Secretaria de Administragédo
Diretoria de Tecnologia
Coordenacao-Geral de Infraestrutura Tecnolégica

ANEXO 11
TERMO DE CIENCIA

IDENTIFICAGCAO DO CONTRATO

Contrato n°:

Obijeto (resumido):
Contratada: CNPJ:

Gestor do Contrato: Matricula:

Preposto da Contratada: CPF:

DECLARACAO

Pelo presente instrumento, o(s) funcionario(s) abaixo qualificado(s) e assinado(s) DECLARA(M) ter plena ciéncia
e conhecimento do Termo de Compromisso e Manutencdo de Sigilo firmado pela CONTRATADA, e da Politica
de Seguranca da Informacdo e normas de seguranca da Presidecnia da RepUblica — PR, bem como de sua(s)
responsabilidade(s) no que concerne ao sigilo que deve ser mantido sobre as atividades desenvolvidas ou as a¢des
realizadas no ambito do Contrato Administrativo em epigrafe, bem como sobre todas as informacBes que
eventualmente ou por for¢a de sua(s) funcao(6es) venha(m) a tomar conhecimento, comprometendo-se a guardar o
sigilo necessario nos termos da legislagdo aplicavel e a prestar total obediéncia as normas de seguranga da
informacdo vigentes no ambiente da PR ou que venham a ser implantadas a qualquer tempo por este.

LOCAL E DATA

Local/UF, de de20 .

IDENTIFICACAO E ASSINATURA DO(S) DECLARANTE(S)

Nome:

Identidade: . ]
CPF: Assinatura:

Funcéo/Cargo:

Nome:
Identidade:
CPF: Assinatura:

Funcdo/Cargo:

Observagdo: Este Termo deve ser impresso em papel timbrado da CONTRATADA.
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PRESIDENCIA DA REPUBLICA
Casa Civil
Secretaria-Executiva
Secretaria de Administragédo
Diretoria de Tecnologia
Coordenacao-Geral de Infraestrutura Tecnolégica

ANEXO Il
TERMO DE COMPROMISSO E MANUTENCAO DE SIGILO

O NOME DO ORGAO, sediado em ENDERECO, CNPJ n° CNPJ, doravante denominado CONTRATANTE, e, de
outro lado, a NOME DA EMPRESA, sediada em ENDERECO, CNPJ n° CNPJ, doravante denominada
CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informagoes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicOes de revelagdo destas informagdes sigilosas, bem como
definir as regras para o seu uso e prote¢&o;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante
TERMO, vinculado a0 CONTRATO PRINCIPAL, mediante as seguintes clausulas e condices:

Clausula Primeira— DO OBJETO
Constitui objeto deste TERMO o estabelecimento de condic8es especificas para regulamentar as obrigacdes a serem
observadas pela CONTRATADA, no que diz respeito ao trato de informac@es sigilosas, disponibilizadas pela
CONTRATANTE, por forca dos procedimentos necessarios para a execucdo do objeto do CONTRATO
PRINCIPAL celebrado entre as partes e em acordo com o que dispGem a Lei 12.527, de 18/11/2011 e os Decretos

7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos para acesso e tratamento de
informacdo classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, séo estabelecidos 0s seguintes conceitos e defini¢des:

INFORMAGCAO: dados, processados ou ndo, que podem ser utilizados para producdo e transmissdo de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente & restri¢do de acesso plblico em razéo de sua
imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Cléausula Terceira— DA INFORMAGCAO SIGILOSA
Serdo consideradas como informacdo sigilosa, toda e qualquer informacéo classificada ou ndo nos graus de sigilo
ultrassecreto, secreto e reservado. O TERMO abrangerd toda informacéo escrita, verbal, ou em linguagem

computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir,
mas ndo se limitando a: know-how, técnicas, especificacoes, relatorios, compilagdes, cddigo fonte de programas de

Processo SEI n2 00094.000081/2024-21




computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros
e econdmicos, defini¢cBes, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informac6es
técnicas/comerciais relacionadas/resultantes ou ndo a0 CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso,
conhecimento ou que venha a lhe ser confiada durante e em raz8o das atuacBes de execucdo do CONTRATO
PRINCIPAL celebrado entre as partes;

Clausula Quarta— DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO n#o serfo aplicadas & INFORMAGCOES que:

| — sejam comprovadamente de dominio publico no momento da revelagéo, exceto se tal fato decorrer de ato ou
omissdo da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — sejam reveladas em razdo de requisicdo judicial ou outra determinacdo vélida do Governo, somente até a
extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
habil para pleitear medidas de protecdo que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento,
em hipétese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou
indiretamente na execu¢do do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura
organizacional e sob quaisquer alegages, faca uso dessas INFORMACOES, que se restringem estritamente ao
cumprimento do CONTRATO PRINCIPAL.

Parégrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informag&o sigilosa
sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregéo e
empregados que atuardo direta ou indiretamente na execucdo do CONTRATO PRINCIPAL sobre a existéncia deste
TERMO bem como da natureza sigilosa das informagdes.

| - A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de
todas as disposicdes do presente TERMO e dara ciénciaa CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢ao da informagédo
sigilosada CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto se devidamente autorizado
por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecerd como fiel depositaria das informaces reveladas & outra parte em fungédo
deste TERMO.

| — Quando requeridas, as INFORMAGCOES deverdo retornar imediatamente ao proprietario, bem como todas e
quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA,
direta ou indiretamente, a manter sigilo, bem como a limitar a utilizac8o das informac@es disponibilizadas em face
da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:
| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGCOES,
no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que

ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;
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Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgagéo ou
utilizacdo das INFORMAGCOES por seus agentes, representantes ou por terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagéo, caso tenha
que revelar qualquer uma das INFORMACOES, por determinacdo judicial ou ordem de atendimento obrigatério
determinado por drgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.
Cléausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura
até expirar o prazo de classificacdo da informagdo a que a CONTRATADA teve acesso em razdo do CONTRATO
PRINCIPAL.

Clausula Séetima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGCOES, devidamente comprovada, possibilitara a
imediata aplicacdo de penalidades previstas conforme disposi¢des contratuais e legislagdes em vigor que tratam
desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste
caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposi¢do de todas as perdas e
danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e
criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais san¢des
legais cabiveis, conforme Art. 156 da Lei n° 14.133, de 1° de abril de 2021.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Pardgrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a
execucdo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de divida e, salvo expressa
determinagdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos conexos firmados entre
as partes quanto ao sigilo de informac6es, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido
de que:

| - A CONTRATANTE ter4 o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades
da CONTRATADA,

Il — A CONTRATADA deveréa disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas
as informagdes requeridas pertinentes a0 CONTRATO PRINCIPAL.

Il — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condi¢cfes estabelecidas neste
instrumento, ndo constituird novagdo ou rendncia, nem afetara os direitos, que poderdo ser exercidos a qualquer
tempo;

IV — Todas as condi¢bes, TERMOS e obrigacfes ora constituidos serdo regidos pela legislacdo e regulamentacéo
brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;
VI — Alterac6es do nimero, natureza e quantidade das informagoes disponibilizadas para a CONTRATADA nao

descaracterizardo ou reduzirdo o compromisso e as obriga¢des pactuadas neste TERMO, que permanecera valido e
com todos seus efeitos legais em qualquer uma das situacdes tipificadas neste instrumento;
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VIl — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informacGes
disponibilizadas paraa CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante,
para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informagdes iniciais
disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIII - Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em
obrigacdo de divulgar INFORMAGCOES para a outra Parte, nem como obrigacdo de celebrarem qualquer outro
acordo entre si.

Clausula Nona — DO FORO

A CONTRATANTE elege o foro da CIDADE DA CONTRATANTE, onde estd localizada a sede da
CONTRATANTE, para dirimir quaisquer dividas originadas do presente TERMO, com renincia expressa a
qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicGes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um so efeito.

DE ACORDO
CONTRATANTE CONTRATADA
Nome: Nome:
Matricula: Qualificacéo:
TESTEMUNHAS
Testemunha 1 Testemunha 2
Nome: Nome:
Qualificacdo: Qualificacgdo:
Local/UF, de de 20 .
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ANEXO IV
TERMO DE ORDEM DE SERVICO
OU DE FORNECIMENTO DE BENS

ATENCAO!

< Os trechos marcados em vermelho neste documento sdo editaveis, notas explicativas ou exemplos,
devendo ser substituidos ou excluidos, conforme necessidade>.

< Conforme ACORDAO 172/2021 — TCU -PLENARIO, os 6rgéos e entidades federais tém o dever
legal de realizar o planejamento prévio de cada contratacdo de TIC, inclusive daquelas viabilizadas
mediante adesdo a ARPs, que vai além do mero preenchimento formal dos artefatos previstos na
legislacdo>.

INTRODUCAO

Por intermédio da Ordem de Servigo (OS) ou Ordem de Fornecimento de Bens (OFB) sera solicitado

formalmente a Contratada a prestacdo de servigo ou o fornecimento de bens relativos ao objeto do

contrato.

O encaminhamento das demandas devera ser planejado visando a garantir que os prazos para entrega

final de todos os bens e servigos estejam compreendidos dentro do prazo de vigéncia contratual.
(Referéncia: Art. 32 IN SGD N° 94/2022)

1 - IDENTIFICACAO

‘N" da OS/OFB XXXX/aaaa Data de emissao <dd/mm/aaaa>
CONTRATO/NOTA DE xx/aaaa

EMPENHO N°
‘Objeto do Contrato <Descrigdo do objeto do contrato>
‘ Contratada <Nome da contratada> CNPJ 99.999.999/9999-99
‘ Preposto <Nome do preposto>
‘ Inicio vigéncia <dd/mm/aaaa> Fim vigéncia <dd/mm/aaaa>

AREA REQUISITANTE

Unidade < Sigla — Nome da unidade>

Solicitante <Nome do solicitante> E-mail XXXXXXXXXXXXX
2 — ESPECIFICACAO DOS BENS/SERVICOS E VOLUMES ESTIMADOS
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Item | Descricao d.o bem ou Métrica Valor unitario Qtde/Vol. Valor Total (RS)
servico (RS)

\ 1

Valor total estimado da OS/OFB
3 — <INSTRUCOES/ESPECIFICACOES> COMPLEMENTARES

<Incluir instru¢des complementares a execugdo da OS/OFB>

<Ex.: Contatar a area solicitante para agendamento do horario de entrega>

<Ex.: Conforme consta no Termo de Referéncia, o recebimento provisorio esta condicionado a entrega
do codigo no ambiente de homologagao, e a documentacao do software no repositorio oficial de gestao
de projetos>

4 — DATAS E PRAZOS PREVISTOS

Data de Inicio: <dd/mm/aaaa> |Data do Fim: <dd/mm/aaaa>
CRONOGRAMA DE EXECUCAO/ENTREGA
Item Tarefa/entrega Inicio Fim
1 <dd/mm/aaaa> <dd/mm/aaaa>
<dd/mm/aaaa> <dd/mm/aaaa>

5 — ARTEFATOS / PRODUTOS
Fornecidos A serem gerados e/ou atualizados

5 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA

Autoriza-se a <execugdo dos servigos / entrega dos bens> correspondentes a presente <OS/OFB>, no
periodo e nos quantitativos acima identificados.

<Responsavel pela Demanda/Fiscal Requisitante>
Matricula: xxxxxx
<Local>, <dia> de <més> de <ano>.

<Nome do Gestor do Contrato>
Matricula: XXxxxxx
<Local>, <dia> de <més> de <ano>.
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PRESIDENCIA DA REPUBLICA
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Secretaria-Executiva
Secretaria de Administragédo
Diretoria de Tecnologia
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ANEXO V
TERMO DE RECEBIMENTO PROVISORIO

HISTORICO DE REVISOES
Data Versao Descricéo Autor
dd/mm/aaaa 1.0 Primeira versdo do documento ) 9.90.9.9.0.90.9.9.0.9.9.9.9.9.4
ATENCAO!

< Os trechos marcados em vermelho neste documento sdo editdveis, notas explicativas ou exemplos,
devendo ser substituidos ou excluidos, conforme necessidade>.

< Conforme ACORDAO 172/2021 — TCU -PLENARIO, os 6rgéos e entidades federais tém o dever
legal de realizar o planejamento prévio de cada contratagdo de TIC, inclusive daquelas viabilizadas
mediante adesdo a ARPs, que vai além do mero preenchimento formal dos artefatos previstos na
legislagao>.

< Nas contrata¢des de licenciamento de softwares, é imprescindivel verificar se toda a documentagao
entregue pela contratada estd completa e corresponde exatamente ao que foi especificado no TR. E
fundamental certificar-se de que todas as licengas, suporte e/ou garantia entregues estejam de acordo
com os part numbers especificados no TR>.

INTRODUCAO

O Termo de Recebimento Provisorio declarara, de forma sumadria, que as compras foram entregues, para
verificacdo posterior da conformidade do material com as exigéncias contratuais, baseada nos requisitos
e nos critérios de aceitagdao definidos no Modelo de Gestdo do Contrato.

Referéncia: Inciso XXI, art. 2°, e alinea “i”, inciso II, art. 33 da IN SGD/ME N° 94/2022.
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1 - IDENTIFICACAO
CONTRATO/NOTA | xx/aaaa

DE EMPENHO N°
CONTRATADA <Nome da Contratada> CNPJ | XXXXXXXXXXXX
N° DA OFB <XXXx/aaaa>

DATA DA EMISSAO | <dd/mm/aaaa>

2 — ESPECIFICACAO DOS PRODUTO(S)/BEM(S) E VOLUMES DE EXECUCAO
SOLUCAO DE TIC

<Descrigao da solucdo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM DESCRICAO DO BEM OU SERVICO METRICA QUANTIDADE
1 <Descrigdo igual ao da OFB de abertura> <Ex.: UNID.> <n>
TOTAL DE ITENS

3 - RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso II, alinea “i”, da IN SGD/ME n° 94/2022, por este
instrumento ATESTO que os <bem (s) /produto(s)> correspondentes a <OFB> acima identificada,
conforme definido no Modelo de Execu¢ao do contrato supracitado, foram entregues, estando sujeitos a
avaliagdo especifica para verificacdo do atendimento as demais exigéncias contratuais, de acordo com os
Critérios de Aceitagdo previamente definidos no Modelo de Gestao do contrato.

Ressaltamos que o recebimento definitivo destes <bem (s)/produto(s)> ocorrerd somente apds a
verificacdo desses requisitos e das demais condi¢des contratuais, desde que ndo se observem
inconformidades ou divergéncias quanto as especificagdes constantes do Termo de Referéncia e do
Contrato acima identificado que ensejem corregdes por parte da CONTRATADA. Por fim, reitera-se que
0 objeto podera ser rejeitado, no todo ou em parte, quando estiver em desacordo com o contrato.
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4 — ASSINATURA

FISCAL TECNICO

<Nome do Fiscal Técnico do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxx

<Local>, <dia> de <més> de <ano>.
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PRESIDENCIA DA REPUBLICA
Casa Civil
Secretaria-Executiva
Secretaria de Administragédo
Diretoria de Tecnologia
Coordenacao-Geral de Infraestrutura Tecnolégica

ANEXO VI
TERMO DE RECEBIMENTO DEFINITIVO

HISTORICO DE REVISOES
Data Versao Descricéo Autor
dd/mm/aaaa 1.0 Primeira versdo do documento ) 9.90.9.9.0.90.9.9.0.9.9.9.9.9.4
ATENCAO!

< Os trechos marcados em vermelho neste documento sdo editdveis, notas explicativas ou exemplos,
devendo ser substituidos ou excluidos, conforme necessidade>.

<Conforme ACORDAO 172/2021 — TCU -PLENARIO, os 6rgios e entidades federais tém o dever
legal de realizar o planejamento prévio de cada contratagdo de TIC, in-clusive daquelas viabilizadas
mediante adesdo a ARPs, que vai além do mero preen-chimento formal dos artefatos previstos na
legislagao>.

<Nas contratagdes de licenciamento de softwares, ¢ imprescindivel verificar se toda a documentacdo
entregue pela contratada estd completa e corresponde exatamente ao que foi especificado no TR. E
fundamental certificar-se de que todas as licengas, suporte e/ou garantia entregues estejam de acordo
com os part numbers especifica-dos no TR>.

INTRODUCAO

O Termo de Recebimento Definitivo declarara formalmente a Contratada que os servigos prestados ou
que os bens fornecidos foram devidamente avaliados e atendem as exigéncias contratuais, de acordo
com os requisitos e critérios de aceitacao estabelecidos.

Referéncia: Inciso XXII, Art. 2° e alinea “h” inciso I do art. 33, da IN SGD/ME N° 94/2022.
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1 - IDENTIFICACAO

CONTRATO/NOTA xx/aaaa

DE EMPENHO N°

CONTRATADA <Nome da Contratada> CNPJ | XXXXXXXXXXXX
N° DA OS/OFB <XXXx/aaaa>

DATA DA EMISSAO |<dd/mm/aaaa>

2 — ESPECIFICACAO DOS PRODUTO(S)/BEM(S) E VOLUMES DE EXECUCAO
SOLUCAO DE TIC

<Descrigao da solucdo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM DESCRICAO DO BEM OU SERVICO METRICA QUANTIDADE
1 <Descrigdo igual ao da OFB de abertura> <Ex.: UNID.> <n>
TOTAL DE ITENS

3 — ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso II, alinea “h”, da IN SGD/ME n°® 94/2022, por
este instrumento ATESTO/ATESTAMOS que o(s) <servigo(s)/ bem(s)> correspondentes a <OS/OFB>
acima identificada foram <prestados/entregues> pela CONTRATADA e ATENDEM as exigéncias
contratuais, discriminadas abaixo, de acordo com os Critérios de Aceitagdo previamente definidos no
Modelo de Gestao do Contrato acima indicado.

ITEM EXIGENCIA CONTRATUAL ATENDIMENTO OBSERVACAO

1 <exigéncia contratual estabelecida no TR >
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4 - DESCONTOS EFETUADOS E VALOR A LIQUIDAR
5 — ASSINATURA

GESTOR DO CONTRATO

<Nome do Gestor do Contrato>
Matricula: XXxxXxXxXxxx

<Local>, <dia> de <més> de <ano>.

<As secOes seguintes podem constar em documento diverso, pois dizem respeito a autorizagdo para o
faturamento, a cargo do Gestor do Contrato, e a respectiva ciéncia do preposto quanto a esta autorizagao>.

6 — AUTORIZACAO PARA FATURAMENTO
GESTOR DO CONTRATO

Nos termos da alinea “n”, inciso I, art. 33, da IN SGD/ME n° 94/2022, AUTORIZA-SE a
CONTRATADA a <faturar os servigos executados / apresentar as notas fiscais dos bens entregues>
relativos a supracitada <OS/OFB>, no valor discriminado no item 4, acima.

<Nome do Gestor do Contrato>
Matricula: xXxXXxXxxx

<Local>, <dia> de <més> de <ano>

7 — CIENCIA

PREPOSTO

<Nome do Preposto do Contrato>
Matricula: xxxxxxx

<Local>, <dia> de <més> de <ano>
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Estudo Tecnico Preliminar 166/2024

1. Informacoes Basicas

Numero do processo: 00094.000081/2024-21

2. Objetivo

2.1. O Estudo Técnico Preliminar da Contratagdo é o documento que descreve as andlises realizadas em relacdo as condicoes da
contratacdo em termos de necessidades, requisitos, alternativas, escolhas, resultados pretendidos e demais caracteristicas, e que
demonstra a viabilidade técnica e economica da contratacdo e integra a fase de Planejamento da Contratacdo de Solucdes de
Tecnologia da Informacdo e Comunicagao, conforme regulamentado pela Instru¢cdo Normativa MGI n° 94, de 23 de dezembro de
2022.

3. Descricao da necessidade

3.1. Contratacdo de empresa destinada a aquisicdo de storages visando a atualizagdo tecnoldgica de solugdo de armazenamento de
dados, incluindo software, servicos de instalacdo, configuracdo, migracdo de dados, garantia e suporte técnico para a Presidéncia
da Republica.

4. Area requisitante

Area Requisitante Responsavel

Diretoria de Tecnologia, da Secretaria de Administragdo, da

. . .. Bruno Pereira Pontes
Secretaria-Executiva da Casa Civil

Coordenacédo-Geral de Infraestrutura Tecnoldgica, da Diretoria

Walter L Net
de Tecnologia alter Lopes Neto

5. Necessidades de Negocio

5.1. A Diretoria de Tecnologia - DITEC tem como missdo prover solucdes e servicos de TI para diversos 6rgdos vinculados a
Presidéncia da Republica a fim de alcancgar seus objetivos institucionais. Esta diretoria implementa o Plano Diretor de Tecnologia
da Informacdo da Presidéncia da Republica e da Vice-Presidéncia da Repiblica - PDTI-PR/VPR, que tem como objetivo
estabelecer as diretrizes e estratégias de Tecnologia de Informac&o para atendimento das necessidades dos processos de negécios
institucionais dos érgdos integrantes da Presidéncia da Republica - PR e da Vice-Presidéncia da Republica - VPR.

5.1.1. A pretensa contratacdo estd prevista no Plano Diretor de Tecnologia da Informagdo da Presidéncia da Republica e da Vice-
Presidéncia da Republica - PDTI PR/VPR 2024/2027, publicado pelo Comité de Governanga Digital e Seguranca da Informacdo
por meio da Resolucdo CGD/PR n.° 41, de 8 de outubro de 2024, bem como ao Plano de Logistica Sustentavel da Presidéncia da
Republica (versao 2018).

5.2. As necessidades de negdcios basicamente sdo:

5.2.1. Ampliar a capacidade de armazenamento de dados do Centro de Dados da Presidéncia da Republica, que abrange
aplicativos e equipamentos com especificidades definidas, a fim de promover desempenho com alta disponibilidade a ser
empregada em ambientes transacionais, operacionais e de missdo critica.

5.2.2. Conforme ilustra as imagens a seguir, a capacidade do sistema atual encontra-se no limite para utilizacdo dos equipamentos
com a seguranga recomendada:
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Aggregates

e Create | 4 Edit

Status

Aggregates

f Actions ~ % Refresh

Name Node

FREASS0404

PREASS0404A

PRFEASS0404

PREASS0404A

PRFASE0408

PREASE040B

PRFASE0408

Figura 1: Storage NetApp FAS8040

Create Edit 711 ¥ Actions | - Refresh

Status

MName Node

PRFEAS25544

PRFEAS25544

PRFASZ5544

PRFAS2554E8

PRFASZ554E

PRFAS2554E8

Figura 2: Storage NetApp FAS2554
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Type

Standard

Standard

Standard

Standard

Standard

Standard

Standard

Type

Standard

Standard

Standard

Standard

Standard

Standard

Used {—

35

i3

92

85

35

92

Used (%)

96

95

93

96

96

5.2.3. Substituir os equipamentos de armazenamento de dados (storage) que hoje sustentam os ambientes negociais da
Presidéncia da Republica, e que foram anunciados com o fim de sua vida titil pelo fabricante, portanto, sem possibilidade de

renovacao de contratos de garantia.

5.2.4. Roadmap dos Equipamentos:

5.2.4.1. Storage NetApp FAS8040

Data EOL (*):

31/12/2017

Data EOSL (**):

31/01/2023
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Fabricante original de equipamento original: NetApp

Categoria: Armazenar

Familia de produtos: Armazenamento em disco do NetApp Filer
Modelo n°: FAS8040

Peca n: FAS8040

Status: Suportado

EOL (*): é a data ap6s a qual um fabricante deixara de produzir ou vender um Produto.

EOSL (**): é a data ap6s a qual todos os servigos de suporte para o produto, tais como reparos e
atualizagdes, sdo cessados.

Fonte: https://serviceexpress.com/eol-eosl-database/products/netapp-fas2554-netapp-filer-disk-storage/

5.2.4.2. Storage NetApp FAS2554

Data EOL (*): 31/12/2017

Data EOSL (**): 31/01/2023

Fabricante original de equipamento original: NetApp

Categoria: Armazenar

Familia de produtos: Armazenamento em disco do NetApp Filer
Modelo n°: FAS2554

Peca n®: FAS2554

Status: Suportado

EOL (*): é a data apds a qual um fabricante deixard de produzir ou vender um Produto.

EOSL (**): é a data apds a qual todos os servigos de suporte para o produto, tais como reparos e
atualizagdes, sdo cessados.

Fonte: https://serviceexpress.com/eol-eosl-database/products/netapp-fas2554-netapp-filer-disk-storage/

6. Necessidades Tecnoléagicas

6.1. Sistema de armazenamento de dados (storage), constituido de duas controladoras, operando na modalidade de cluster sem
ponto unico de falha, de modo a implementar total e plena disponibilidade com realizacdo de “failover” automético, com
tecnologia All Flash NVMe; capacidade liquida de armazenamento de dados de 200 TB.

6.2. Sistema de armazenamento de dados (storage), constituido de duas controladoras, operando na modalidade de cluster sem
ponto unico de falha, de modo a implementar total e plena disponibilidade com realizacdo de “failover” automético, com
tecnologia All Flash NVMe, SSD ou disco NL-SAS; capacidade liquida de armazenamento de dados de 400 TB.

6.3. Servigos de instalacdo e configuracdo da solug¢do de armazenamento, incluindo migracdo de dados dos storages NetApp
existentes no centro de dados.

6.4. O detalhamento das especificagdes e caracteristicas dos bens, solugGes e servigcos decorrentes, se encontram consignado no
Anexo I, do presente Estudo Técnico Preliminar, com a denominagdo de CP2024-ESPEC-Tecnica-Aquisicao-Storage-v1.0-PR.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

7.1. Requisitos sociais, ambientais e culturais.

7.1.1. Os profissionais da CONTRATADA deverdo trajar-se de maneira adequada, quando no ambiente da Presidéncia da
Reptblica, e usar linguagem respeitosa e formal no trato com a Gestdo e/ou Fiscalizagdo Contratual, os dirigentes da Presidéncia
da Republica e usuérios, em consonancia com as regras e normas internas.

7.1.2. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de
modo a evitar e prevenir o desperdicio de insumos e material.
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7.1.3. A CONTRATADA devera atender, no que couber, os critérios de sustentabilidade ambiental previstos na Instrucdo
Normativa SGD n° 94, de 23 de dezembro de 2022.

7.1.4. Requisitos de adequacdo do ambiente da Presidéncia da Republica para viabilizar a execucdo contratual.

7.1.4.1. Serd necessdrio disponibilizar espaco para acomodacdo dos equipamentos e acessérios na Coordenagdo de Centro de
Dados, da Diretoria de Tecnologia, Anexo I, do Palacio do Planalto, Brasilia/DF.

7.1.4.2. Os racks de equipamentos deverdo ter um espaco de 1 U por equipamento e infraestrutura elétrica e de climatizagéo
necessaria.

7.2. Requisitos de Capacitacao

7.2.1. A transferéncia de conhecimento deve garantir que toda a informacéo gerada durante os processos de instalagdo e migracao
seja integramente apresentada pela equipe da contratada, por meio de métodos expositivos, realizacdo pratica das atividades,
apresentacdo de resumos, esquemas, relatérios ou qualquer outro documento que viabilize ou facilite a absor¢do da

tecnologia do novo ambiente pela equipe da contratante.

7.3. Requisitos Legais
7.3.1. Deverdo ser cumpridos os procedimentos, normas, modelos e regulamentos vigentes na Presidéncia da Reptiblica.

7.3.2. O presente processo de contratacdo deve estar aderente a Constituicdo da Republica Federativa do Brasil de 1988 e as
seguintes legislacGes vigentes:

7.3.2.1. Lei n° 14.133, de 1° de abril de 2021 (Nova Lei de Licitacdes);

7.3.2.2. Lei n° 13.709/2018: Lei Geral de protecdo de Dados Pessoais - LGPD, dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito piblico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural;

7.3.2.3. Decreto n° 10.024, de 20 de setembro de 2019, regulamenta os novos procedimentos para realizagdo do pregdo eletrdnico
nas aquisi¢cdes de bens e contratagdes de servicos comuns, inclusive servicos comuns de engenharia, bem como dispde sobre o
uso da dispensa eletronica, no ambito da administragdo publica federal;

7.3.2.4. Instrugcdo Normativa n° 40, de 22 de maio de 2020, dispde sobre a elaboracdo dos Estudos Técnicos Preliminares - ETP -
para a aquisicdo de bens e a contratagdo de servicos e obras, no ambito da Administragdo Publica federal direta, autarquica e
fundacional, e sobre o Sistema ETP digital;

7.3.2.5. Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022, dispde sobre o processo de contratagdo de solucdes de
Tecnologia da Informagdo e Comunicacdo - TIC pelos 6rgdos e entidades integrantes do Sistema de Administracdo dos Recursos
de Tecnologia da Informagdo - SISP do Poder Executivo Federal;

7.3.2.6. Portaria SGD/MGI n° 1.070, de 1° de junho de 2023, estabelece o modelo de contratagdo de servigos de operacao de
infraestrutura e atendimento a usudrios de Tecnologia da Informacdo e Comunicagdo, no ambito dos 6rgdos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo - SISP do Poder Executivo Federal.

7.4. Requisitos de Garantia, Suporte e Manutencao

7.4.1. O prazo de execucdo da garantia contratual dos bens, complementar a garantia legal, é de, no minimo, 60 meses, ou
pelo prazo fornecido pelo fabricante, se superior, contado a partir do primeiro dia ttil subsequente a data da assinatura do termo
de recebimento definitivo do objeto.

7.4.2. O prazo de execucdo contratual do suporte e manutencdo, é de, no minimo, 60 meses, contado a partir do primeiro dia
util subsequente a data da assinatura do termo de recebimento definitivo do objeto.

7.4.3. A garantia serd prestada com vistas a manter os equipamentos fornecidos em perfeitas condi¢es de uso, sem qualquer
onus ou custo adicional para o Contratante.

7.4.4. A garantia abrange a realizacdo da manutencéo corretiva dos bens pela propria Contratada, ou, se for o caso, por meio de
assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

7.4.5. Entende-se por manutencdo corretiva aquela destinada a corrigir os defeitos apresentados pelos bens, compreendendo
a substituicdo de pegas, a realizacdo de ajustes, reparos e correcdes necessarias.
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7.4.6. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por outras
novas, de primeiro uso, e originais, que apresentem padrdes de qualidade e desempenho iguais ou superiores aos das pecas
utilizadas na fabricacdo do equipamento.

7.4.7. A Contratada realizard a reparagdo ou substituicdo dos bens que apresentarem vicio ou defeito.

7.4.8. Durante a execugdo contratual sera possivel a troca dos equipamentos por versdo superior as estabelecidas no Termo de
Referéncia, sem qualquer 6nus adicional a CONTRATANTE, caso os produtos apresentem defeito no periodo de
vigéncia contratual. Entretanto, é necessdria aceitacdo prévia e formal da equipe de gestdo e fiscalizagdo contratual.

7.4.9. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade da Contratada.

7.4.10. A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado daquele fixado no contrato,
permitindo eventual aplicacdo de penalidades em caso de descumprimento de alguma de suas condi¢Ges, mesmo depois de
expirada a vigéncia contratual.

7.4.11. Os requisitos e procedimentos referentes a garantia e suporte da solucédo, encontram-se pormenorizados no Termo de
Referéncia.

7.4.12. O detalhamento dos requisitos de garantia e suporte encontram-se pormenorizados no Termo de Referéncia.
7.4.13. Duragdo da garantia e suporte

7.4.13.1. Nos processos de aquisi¢des de bens de Tecnologia da Informacédo - TI, devido as suas caracteristicas técnicas e por
serem investimentos de alto custo, sera sempre necessario que esses bens sejam acompanhados de uma garantia e de suporte
para fins de assegurar o perfeito funcionamento da solucdo.

7.4.13.2. Em orientacdes anteriores de “BOAS PRATICAS, ORIENTACOES E VEDAGCOES PARA CONTRATAGAO DE
ATIVOS DE TIC”, a antiga Secretaria de Tecnologia da informagdo do Ministério do Planejamento (Portaria MP/STI n° 20
/2016) padronizou que, nas elaboragdes das especificagdes técnicas de ativos de TI, deveriam ser observados:

“1.2.1 Os ativos de TI devem ser adquiridos com garantia de funcionamento provida pelo fornecedor durante sua
vida util, salvo quando justificado o contrdrio e com relagdo ao ativo em especifico.

1.2.2. Tal procedimento se justifica pelo fato de que, de forma geral a contratagdo, a posteriori, de servi¢os de
manutengdo para ativos fora de garantia, usualmente é mais onerosa para a Administragdo do que quando o bem é
adquirido com garantia para toda sua vida util. Ainda, os contratos de manutengdo tém seus custos elevados na
medida em que os bens manutenidos se tornam obsoletos. Ou seja, quanto mais antigo for o ativo de TI, menor seu
valor comercial e maior serd seu custo de manutengdo, devido a dificuldade de provimento de pecas de reposi¢do e do
maior risco do fornecedor descumprir os niveis de servigo exigidos para reparo desses equipamentos.

1.2.3. Tem-se, portanto, que um dos fatores que para defini¢éo do posicionamento adequado da tecnologia (item 1.1) é
o tempo de vida util previsto para utilizacdo do ativo e, por conseguinte, o tempo de garantia de funcionamento a ser
contratado.”

7.4.13.3. Se estabeleceu também a vida ttil dos Ativos de Rede, tais como servidores de rede, aplicacdo, equipamentos de
backup, armazenamento, seguranga, entre outros:

“1.4.5.1 Para aquisi¢do de servidores de rede, aplicagdo, equipamentos de backup, armazenamento, seguranga, entre
outros, deve-se considerar o tempo de vida ttil minimo de 5 (cinco) anos para fins de posicionamento da tecnologia e
de garantia de funcionamento."

7.4.13.4. Ressalta-se que os equipamentos a serem adquiridos nessa contratacdo, sdo equipamentos de rede, e, portanto, considera-
se o tempo de vida util desses equipamentos de no minimo 5 anos (60 meses), devendo ser adquiridos com garantia de
funcionamento (suporte e garantia) provida pelo fornecedor durante sua vida ttil.

7.5. Requisitos Temporais
7.5.1 Ndo serdo necessarios requisitos de temporais.
7.6. Requisitos de Seguranca e Privacidade

7.6.1. A solucdo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informac&o do Contratante.
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7.6.2. Para viabilizar a prestagdo dos servigos, a CONTRATADA precisara ter acesso local ao Centro de Dados da Presidéncia da
Republica, sendo portanto imprescindivel a assinatura do Termo de Compromisso e Sigilo, que ser oportunizado no Termo de
Referéncia se a equipe de planejamento concluir pela viabilidade do presente estudo preliminar.

7.6.3. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos
e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucao dos
servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacdo de sigilo conferida pelo Contratante a tais documentos.

7.6.4. O Termo de Compromisso e Sigilo, contendo declaracdo de manutencdo de sigilo e respeito as normas de seguranca
vigentes na Presidéncia da Republica, a ser assinado pelo representante legal da Contratada, e Termo de Ciéncia, a ser assinado
por todos os profissionais da CONTRATADA diretamente envolvidos na contratacdo. O Termo de Compromisso e Sigilo e o
Termo de Ciéncia, serdo oportunizados no Termo de Referéncia se a equipe de planejamento concluir pela viabilidade do
presente estudo preliminar.

7.7. Requisitos de Arquitetura Tecnologica

7.7.1. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnolégica estabelecidas pela area técnica
da Contratante.

7.7.2. A adocdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso ndo seja
autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela Contratante.

7.8. Requisitos de Projeto e de Implementacao
7.8.1. Nao serdo necessarios requisitos de Projeto e de Implementacao.
7.9. Requisitos de Implantacao

7.9.1. Nao serdo necessarios requisitos de Implantacao.

8. Estimativa da demanda - quantidade de bens e servicos

8.1. Tendo em vista a pesquisa realizada pela equipe de planejamento da contratacdo, considerando as necessidades da area
demandante, obteve-se as seguintes especificacdes e quantitativos de bens e servicos:

Grupo | Item Discriminacéo CATSER Unidade Qtde

Sistema de armazenamento de dados (storage) tipo 1 constituido de
duas controladoras, operando na modalidade de cluster sem ponto
unico de falha, de modo a implementar total e plena
disponibilidade com realizagdo de “failover” automaético, com
tecnologia All Flash NVMe; capacidade liquida de armazenamento
de dados de 200 TB, com garantia por um periodo de 60 meses

458073 Unidade 1

i Sistema de armazenamento de dados (storage) tipo 2 constituido de
Unico duas controladoras, operando na modalidade de cluster sem ponto
inico de falha, de modo a implementar total e plena
2 |disponibilidade com realizacdo de “failover” automatico, com| 458073 Unidade 1
tecnologia All Flash NVMe, SSD ou disco NL-SAS; capacidade
liquida de armazenamento de dados de 400 TB, com garantia por
um periodo de 60 meses

Servicos de instalacdo e configuracdo da solugdo de
3 |armazenamento, incluindo migracdo de dados dos storages NetApp| 27111 Servigo 1
existentes no centro de dados.
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9. Levantamento de solucoes

9.1. Solucdo 1: Realizacdo de Pregdo Eletronico para contratacdo de fornecedor de servicos de locacdo de equipamentos,
propondo solucdo de “Hardware como Servicos” (HaaS).

9.1.1. Hardware como servigo ou Hardware as a Service (HaaS) é um modelo de prestacdo de servigos para o hardware que é
definida de forma diferente em servicos gerenciados e contextos de grid computing.

9.1.2. Em servicos gerenciados, a HaaS é semelhante ao licenciamento, paga-se por subscricdo (portanto ndo é necessério a
compra dos equipamentos). Hoje a Presidéncia da Republica utiliza o servico “HaaS” com os bancos de dados ORACLE, por
intermédio do contrato de nuvem junto a prépria Oracle, conforme Contrato n° 12/2021 - Oracle do Brasil Sistemas Ltda. - Sub-
Rogacdo - MCOM - processo SEI n° 53115.017000/2020-70.

9.1.3. A inviabilidade da alternativa se da pela incapacidade de fornecimento de velocidades de conexdes entre banco e aplicacdo
quando se utiliza uma camada de comunicacdo entre os bancos e as aplicacdes, no caso em tela a comunicagdo entre estas
instancias passa necessariamente pela internet, o que ocasiona grande laténcia (demora entre as requisi¢des de informacdes e a
sua entrega pelos bancos de dados).

9.1.3.1. Requisitos minimo de Performance (atual):

Especificacao FAS2554 Especificacao FAS8040
Laténcia e operagdo, com flash hibrido -X- Laténcia e operacdo, com flash hibrido até 1,7 PB
ECC memory 36 GB |ECC memory 64 GB
NVME/NVRAM 4GB NVRAM 16 GB

9.1.4. Posto isto para se suprir as necessidades de altas velocidades de conexdo entre aplicacdes e bases de dados é requerido um
equipamento de alta performance, de disco rdpido e instalada dentro da infraestrutura da PR para permitir um desempenho
minimo naquele sistema, 0 que esta alternativa ndo propicia, tornando-a invidvel.

9.2. Solucdo 2: Realizacdo de Pregdo Eletronico para selecio de fornecedor (es) objetivando o fornecimento do
equipamento (aquisicdo) como item de investimento.

9.2.1. A Solugdo, conforme pesquisa de mercado executada, permite o alcance dos objetivos almejados nesta proposta em estudo
e é aderente as boas préticas e atende os principios da vantajosidade, transparéncia e ampla concorréncia, sendo, portanto, vidvel.

9.1.2.1. Requisitos minimo de Performance (a ser fornecido):

Especificacao TIPO 1 Especificacao TIPO 2
C’ap.ac1dade se armazenamento de dados 200 TiB (;apfl(:ldade se armazenamento de dados 400 TiB
liquida liquida
Niveis de Protecdo de Disco (paridade) Dupla/Tripla |Niveis de Protecdo de Disco (paridade) Dupla/Tripla
NVME/NVRAM 32 TB NVRAM 32TB

9.3. Solucao 3: Renovacdo da garantira dos equipamentos hoje em uso.

9.3.1. Esta Solucdo visa renovar a garantia dos equipamentos atualmente em uso por meio da contratacdo de empresa
especializada com suporte técnico do fabricante. Considerando que os atuais equipamentos estdo com Data EOSL em 31/01/2024
(FAS8040) e 31/01/2023 (FAS2554) conforme descrito no item 5.2.4.1 e 5.2.4.2, indicando o fim da manutencdo, suporte
técnico, reparos, atualizacdes e patches do produto, tornando esta opgao invidvel.

9.3.2. Equipamentos de armazenamento de dados (storage) da marca NetApp modelo FAS8040 ntimeros de série 721552000441
e 721552000442 e modelo FAS2554 ntiimeros de série 721552000439 e 721552000440.

9.3.2.1. FAS8040 - Controladora A

Seq. Descricao Quant Serial Number
1 Controladora System ID: 0536984309 1 721552000442
2 Backplane Part Number: 111-01459 1 21531007118

System Board 2.1 GHz (System Board XX C1) Model Name:
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FAS8040, Processors: 8
3 Processor type: Intel(R) Xeon(R) CPU E5-2658 @ 2.10GHz 21539008824
Memory Size: 32768 MB
4 Internal 10/100/1000 Ethernet Switch
5 Internal 10/100/1000 Ethernet Controller
6 10 Gigabit Ethernet Controller IX1-SFP+, Device Type: 82599
7 |1G/10G Ethernet Controller CNA EP 8324, Device Type: EP8324N
8 Quad Gigabit Ethernet Controller 82580
9 NVRAM (NVRAM 9), DIMM SlTv'eI:B8192 MB, Memory Size: 8192 21541002230
10 SAS Host Adapter Oa (PMC-Sierra PM8001 rev. C, SAS, <UP>), 508422194
QSFP
11 SAS Host Adapter Oc (PMC-Sierra PM8001 rev. C, SAS, <UP>), 508422191
QSFP
12 SAS Host Adapter Ob (PMC-Sierra PM8001 rev. C, SAS, <UP>), 231720249
QSFP
13 SAS Host Adapter 0d (PMC-Sierra PM8001 rev. C, SAS, <UP>), 231720255
QSFP
Fibre Channel Target Host Adapter Oe - QLogic 8324 (8362) rev.
14 2, SFP Capabilities: 4, 8, 16 Gbhit/Sec SFP UUHD43M
Fibre Channel Target Host Adapter Of - QLogic 8324 (8362) rev.
15 2, SFP Capabilities: 4, 8, 16 Gbit/Sec SFP UUH043U
Fibre Channel Target Host Adapter Og - QLogic 8324 (8362) rev.
16 2, SFP Capabilities: 10 Ghit/Sec SFP AD1432A026N
Fibre Channel Target Host Adapter Oh - QLogic CNA 8324 (8362)
7 rev. 2, SFP Capabilities: 10 Ghit/Sec SFP Serial No.: AD1432A027E
18 IB Host Adapter i0 (Mellanox ConnectX MT27518 rev. 0)
19 Intel USB EHCI Adapter uOa (0x46d20000)
20 Flash Cache 2 (512 GB) 9493617125

9.3.2.2. FAS8040 - Controladora B

Seq Descricao Quant Serial Number
1 Controladora System ID: 0536985879 1 721552000441
2 Backplane Part Number: 111-01459 1 21531007118

System Board 2.1 GHz (System Board XX C1) Model Name:
FAS8040, Processors: 8
3 Processor type: Intel(R) Xeon(R) CPU E5-2658 @ 2.10GHz 1 21542001575
Memory Size: 32768 MB
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4 Internal 10/100/1000 Ethernet Switch 1
5 Internal 10/100/1000 Ethernet Controller 1
6 10 Gigabit Ethernet Controller IX1-SFP+, Device Type: 82599 1
7 |1G/10G Ethernet Controller CNA EP 8324, Device Type: EP8324N 1
8 Quad Gigabit Ethernet Controller 82580 1
9 NVRAM (NVRAM 9), DIMM S|T\;|aé8192 MB, Memory Size: 8192 1 21539009504
10 SAS Host Adapter Oa (PMC-Sierra PM8001 rev. C, SAS, <UP>), 1 508422275
QSFP
11 SAS Host Adapter Oc (PMC-Sierra PM8001 rev. C, SAS, <UP>), 1 508520098
QSFP
12 SAS Host Adapter Ob (PMC-Sierra PM8001 rev. C, SAS, <UP>), 1 231720279
QSFP
13 SAS Host Adapter 0d (PMC-Sierra PM8001 rev. C, SAS, <UP>), 1 231720248
QSFP
Fibre Channel Target Host Adapter Oe - QLogic 8324 (8362) rev.
14 2, SFP Capabilities: 4, 8, 16 Gbit/Sec SFP 1 UUGOGQS
Fibre Channel Target Host Adapter Of - QLogic 8324 (8362) rev. 2,
15 SFP Capabilities: 4, 8, 16 Gbit/Sec SFP 1 UUHO3RO
Fibre Channel Target Host Adapter Og - QLogic 8324 (8362) rev.
16 2, SFP Capabilities: 10 Ghit/Sec SFP 1 AD1432A080V
Fibre Channel Target Host Adapter Oh - QLogic CNA 8324 (8362)
17 rev. 2, SFP Capabilities: 10 Ghit/Sec SFP Serial No.: 1 AD1432A08L1
18 IB Host Adapter i0 (Mellanox ConnectX MT27518 rev. 0) 1
19 Intel USB EHCI Adapter u0a (0x46d20000) 1
20 Flash Cache 2 (512 GB) 1 9493616523
9.3.2.3. FAS8040 - FAS8040 (Cluster)
Seq Descrigcao Quant
21 NETAPP NL-SAS Drive X316_SMKREO6TA07 NAOO 5614.6 GB 520B/sect 48
22 NETAPP NL-SAS Drive X425 _STBTE1T2A10 NAO1 1142.3 GB 520B/sect 48
23 NETAPP NL-SAS Drive X412_HVIPC560A15 NA02 560.0 GB 520B/sect 48
24 NETAPP NL-SAS Drive X306_SMSKP02TSSM NA01 1695.4 GB 512B/sect 48
25 DISK SHELF DS4246 2
26 DISK SHELF DS2246 2
27 DISK SHELF DS4243 4
9.3.2.4. FAS2554A - Controladora A
Seq. Descrigéo Quant Serial Number
1 Controladora System ID: 0537028888 1 721552000440
2 Backplane Part Number: DS424 1 BPJWX7908762306
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System Board 1.7 GHz (System Board XIX DO), Model Name:
FAS2554, Part Number: 111-01324
3 Revision: DO, Processors: 4 Processor ID: 0x106e4 1 31545001024
Processor type: Intel(R) Xeon(R) CPU C3528 @ 1.73GHz,
Memory Size: 18432 MB
4 Internal 10/100/1000 Ethernet Switch, Device Type: 88E6176 1
5 Quad Gigabit Ethernet Controller 82580 Device Type: 150E 1
6 1G/10G Ethernet Controller CNA EE 8324 (Dual-port, QLogic 1
CNA 8324(8362) rev. 2), Device Type: EP8324N
7 Interconnect HBA: Mellanox 1B MT25204 1
8 SAS Host Adapter Oa (PMC-Sierra PM8001 rev. C, SAS 1
9 NETAPP NL-SAS Drive X316_SMKREO6TA07 NAOO 5614.6GB o4
520B/sect
10 Shelf 0: DS4246 Firmware rev. IOM6E A: 0153 IOM6E B: 0153 1
11 Shelf 1: DS4246 Firmware rev. IOM6 A: 0173 IOM6 B: 0173 1
12 SAS Host Adapter Ob (PMC-Sierra PM8001 rev. C, SAS), QSFP 1 528220811
13 NETAPP NL-SAS Drive X316_SMKREO6TA07 NAOO 5614.6GB o4
520B/sect (Z4D2CZBL)
14 Shelf 0: DS4246 Firmware rev. IOM6E A: 0153 IOM6E B: 0153 1
15 Shelf 1: DS4246 Firmware rev. IOM6 A: 0173 IOM6 B: 0173 1
16 Fibre Channel Targetr:vclezt gggptfé (()Bcbgt(/gsl_gglc CNA 8324 (8362) 1 AD1432A0277
17 Fibre Channel Tar?;e\tlll-;o;:é(?ip’)tse’r fgl ((;%:};)sg;CNA 8324 (8362) 1 UUD117A
18 Fibre Channel Tar?:\:.I—;o;::étjif)tze,rdf(?e&((iléoggtCNA 8324 (8362) 1 CBX112210000888
19 Fibre Channel Tarr%it' ;Iosslt:chjip;(?;(’)fS(’QlIE)oglgitCNA 8324 (8362) 1 CBX112210002462
20 Intel USB EHCI Adapter uOa (0xdf701000)
9.3.2.5. FAS2554A - Controladora B

Seq. Descricao Quant Serial Number
1 Controladora System ID: 0537028888 1 721552000439
2 Backplane Part Number: DS424 1 BPJWX7908762306
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System Board 1.7 GHz (System Board XIX DO), Model Name:
FAS2554, Part Number: 111-01324
Revision: DO, Processors: 4 Processor ID: 0x106e4
3 1 31542000121
Processor type: Intel(R) Xeon(R) CPU C3528 @ 1.73GHz,
Memory Size: 18432 MB
4 Internal 10/100/1000 Ethernet Switch, Device Type: 88E6176 1
5 Quad Gigabit Ethernet Controller 82580 Device Type: 150E 1
6 1G/10G Ethernet Controller CNA EP 8324 (Dual-port, QLogic 1
CNA 8324(8362) rev. 2), Device Type: EP8324N

7 Interconnect HBA: Mellanox 1B MT25204 1
8 SAS Host Adapter Oa (PMC-Sierra PM8001 rev. C, SAS 1

NETAPP NL-SAS Drive X316_SMKREO6TA07 NA0O 5614.6GB
9 24

520B/sect
10 Shelf 0: DS4246 Firmware rev. IOM6E A: 0153 IOM6E B: 0153 1
11 Shelf 1: DS4246 Firmware rev. IOM6 A: 0173 IOM6 B: 0173 1
12 | SAS Host Adapter Ob (PMC-Sierra PM8001 rev. C, SAS), QSFP 1 528220808
13 NETAPP NL-SAS Drive X316_SMKREO6TA07 NAQO 5614.6GB 24
520B/sect (Z4D2CZBL)

14 Shelf 0: DS4246 Firmware rev. IOM6E A: 0153 IOM6E B: 0153 1
15 Shelf 1: DS4246 Firmware rev. IOM6 A: 0173 IOM6 B: 0173 1

Fibre Channel Target Host Adapter Oc (QLogic CNA 8324 (8362)
16 rev. 2 SFP: 10 Gbit/Sec 1 AD1432A025D

Fibre Channel Target Host Adapter 0d (QLogic CNA 8324 (8362)
17 rev. 2 SFP: 4, 8, 16 Gbit/Sec 1 UUDL1ES

Fibre Channel Target Host Adapter Oe (QLogic CNA 8324 (8362)
18 rev. 2 SFP: 1, 2, 4, 8, 10 Ghit 1 CBX112210000888

Fibre Channel Target Host Adapter Of (QLogic CNA 8324 (8362)
19 rev. 2 SFP: 1, 2, 4, 8, 10 Ghit 1 CBX112210002462
20 Intel USB EHCI Adapter uOa (0xdf701000) 1

10. Analise comparativa de solucoes
10.1. Analise das Solugdes
I || e
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Requisito Solucao Sim | Nao | se
aplica
Solugdo 1 X
A' Sc.>lu<;ao encontra-se implantada em outro 6rgdo ou entidade da Administragdo Solucao 2 X
Publica?
Solucgdo 3 X
Solugdo 1 X
A Solugdo estd disponivel no Portal do Software Publico Brasileiro? (quando se ~
~ Solugdo 2 X
tratar de software) Solucéo 1
Solugdo 3 X
Solucgdo 1 X
A Solugdo é f li f iblico?
Solugéo é composta por software livre ou software publico? (quando se tratar de Solucao 2 X
software)
Solugdo 3 X
Solugdo 1 X
A Solucdo é aderente as politicas, premissas e especificagdes técnicas definidas pelos =
- . Solucdo 2 X
Padrdes de governo ePing, eMag, ePWG?
Solucdo 3 X
Solugdo 1 X
A Solugdo é aderente as regulamentacdes da ICPBrasil? (quando houver necessidade =
e o Solugdo 2 X
de certificacdo digital)
Solugdo 3 X
Solucgdo 1 X
A Solucdo é aderente as orientagOes, premissas e especificacOes técnicas e funcionais =
. D ~ . Solugdo 2 X
do e-ARQ Brasil? (quando o objetivo da solucdo abranger documentos arquivisticos)
Solugdo 3 X

11. Registro de solucoes consideradas inviaveis

11.1. Selucdo 1: Realizagdo de Pregdo Eletronico para contratacdo de fornecedor de servicos de locacdo de equipamentos,
propondo solucdo de “Hardware como Servigos” (HaaS).

11.2. Solugdoe 3: Renovacao da garantia dos equipamentos hoje em uso.

12. Analise comparativa de custos (TCO)

12.1. Descricdo da Selucdo Viavel: Realizagdo de Pregdo Eletronico para selegdo de fornecedor (es) objetivando o fornecimento
do equipamento (aquisi¢do) como item de investimento. (Soluc¢ao 2)

12.1.1. A analise comparativa de custos foi elaborada considerando apenas solucées técnicas e funcionalmente viaveis, nos
termos do inc. ITI, Art. 11, da Instrugao Normativa SGD/ME n° 94, de 23 de dezembro de 2022, incluindo:

a) calculo dos custos totais de propriedade (Total Cost Ownership - TCO) por meio da obtengdo dos custos inerentes ao ciclo de
vida dos bens e servigos de cada solucdo, a exemplo dos valores de aquisicdo dos ativos, insumos, garantia técnica estendida,
manuten¢do, migracdo e treinamento; e

b) memoéria de calculo que referencie os pregos e os custos utilizados na anélise, com vistas a permitir a verificacdo da origem
dos dados.

12.1.2. Custo Total de Propriedade — Memoria de Calculo:

Descricao Qtde. Unidade Valor Unitario Valor Total

Sistema de armazenamento de dados (storage) tipo 1
constituido de duas controladoras, operando na
modalidade de cluster sem ponto tnico de falha, de
modo a implementar total e plena disponibilidade com
realizacdo de “failover” automatico, com tecnologia All 1 Unidade R$ 1.401.430,00 R$ 1.401.430,00
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Flash NVMe; capacidade liquida de armazenamento de
dados de 200 TB, com garantia por um periodo de 60
meses

Sistema de armazenamento de dados (storage) tipo 2
constituido de duas controladoras, operando na
modalidade de cluster sem ponto tnico de falha, de
modo a implementar total e plena disponibilidade com
realizacdo de “failover” automatico, com tecnologia All
Flash NVMe, SSD ou disco NL-SAS; capacidade
liquida de armazenamento de dados de 400 TB, com
garantia por um periodo de 60 meses

1 Unidade R$ 3.232.100,00 R$ 3.232.100,00

Servigos de instalacdo e configuracdo da solucdo de
armazenamento, incluindo migracdo de dados dos 1 Servigo R$ 67.500,00 R$ 67.500,00
storages NetApp existentes no centro de dados.

Total R$ 4.701.030,00

12.2 — Mapa comparativo dos calculos totais de propriedade (TCO)

Estimativa de TCO ao longo dos anos (R$)

Custo Total em

Descricao da solucao Ano 60 meses (RS)
2025 2026 2027 2028 2029
Sistema de armazenamento de dados
(storage) tipo 1 constituido de duas
controladoras, operando na modalidade
de cluster sem ponto unico de falha, de
modo a implementar total e plenal , o, 45000 _x. X- X- X- 1.401.430,00

disponibilidade com realizagdo de
“failover” automatico, com tecnologia
All Flash NVMe; capacidade liquida de
armazenamento de dados de 200 TB,
com garantia por um periodo de 60 meses

Sistema de armazenamento de dados
(storage) tipo 2 constituido de duas
controladoras, operando na modalidade
de cluster sem ponto tnico de falha, de
modo a implementar total e plena
disponibilidade com realizacdo de| 3.232.100,00 -X- -X- -X- -X- 3.232.100,00
“failover” automadtico, com tecnologia
All Flash NVMe, SSD ou disco NL-
SAS; capacidade liquida de
armazenamento de dados de 400 TB,
com garantia por um periodo de 60 meses

Servigos de instalagdo e configuracdo da
solucdo de armazenamento, incluindo
migracdo de dados dos storages NetApp
existentes no centro de dados

67.500,00 -X- -X- -X- -X- 67.500,00

Total 4.701.030,00

13. Descricao da solucao de TIC a ser contratada

13.1. Descricao da Solugao:

Grupo Item Descricao da Solucao

Sistema de armazenamento de dados (storage) tipo 1 constituido de duas controladoras, operando na
modalidade de cluster sem ponto unico de falha, de modo a implementar total e plena disponibilidade
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1 com realizacdo de “failover” automatico, com tecnologia All Flash NVMe; capacidade liquida de
armazenamento de dados de 200 TB, com garantia por um periodo de 60 meses

Unico Sistema de armazenamento de dados (storage) tipo 2 constituido de duas controladoras, operando na
modalidade de cluster sem ponto unico de falha, de modo a implementar total e plena disponibilidade
com realizacdo de “failover” automaético, com tecnologia All Flash NVMe, SSD ou disco NL-SAS;
capacidade liquida de armazenamento de dados de 400 TB, com garantia por um periodo de 60 meses

Servicos de instalacdo e configuracdo da solucdo de armazenamento, incluindo migracdo de dados
dos storages NetApp existentes no centro de dados.

13.2. Parcelamento da solugdo

13.2.1. No contexto de obtencdo de servi¢os pela administragdo publica, verificou-se que a legislagdo preza pela anélise técnica e
econdmica para decidir sobre a divisdo do objeto, sendo vejamos:

Lei 14.133, Segdo 1V, Disposigoes Setoriais, Subsecdo I, Das Compras
"Art. 40. O planejamento de compras deverd considerar a expectativa de consumo anual e observar o seguinte:
... § 2° Na aplicagdo do principio do parcelamento, referente as compras, deverdo ser considerados:

I - aviabilidade da divisdo do objeto em lotes;"

13.2.2. O objeto desta contratacdo sera em grupo unico, dividido em 03 itens, atendendo ao preceituado da citada Lei 14.133.

13.2.3. Um requisito fundamental para que haja viabilidade técnica e também administrativa da contratagdo em questdo, é o de
que o conjunto de servigos/solugdes sejam agrupados e licitados em um unico grupo, sendo assim com adjudicagdo para um
unico licitante vencedor, ou seja, ndo havera parcelamento.

13.3. A definigdo pela contratagdo em grupo tnico, com trés itens levou em consideragdo a viabilidade técnica de operacdo e
gerenciamento da solucdo de armazenamento de dados que funciona de forma integrada, sendo necessario que esses itens facam
parte de um mesmo agrupamento (Unico), para garantir o gerenciamento e a interoperabilidade da operacdo sem prejuizos nas
analises e correlacdo dos eventos.

14. Estimativa de custo total da contratacao

Valor (R$): 4.701.030,00

14.1. Estimativa de custo unico total da solugdo de R$ 4.701.030,00 (quatro milhdes, setecentos e um mil trinta reais), conforme
planilha abaixo:

Item Discriminacédo Unidade Qtde Valor

Sistema de armazenamento de dados (storage) tipo 1 constituido
de duas controladoras, operando na modalidade de cluster sem
ponto unico de falha, de modo a implementar total e plena
1 |disponibilidade com realizacdo de “failover” automatico, com| Unidade 1 R$ 1.401.430,00
tecnologia All Flash NVMe; capacidade liquida de
armazenamento de dados de 200 TB, com garantia por um
periodo de 60 meses

Sistema de armazenamento de dados (storage) tipo 2 constituido
de duas controladoras, operando na modalidade de cluster sem
ponto unico de falha, de modo a implementar total e plena
2 |disponibilidade com realizacdo de “failover” automatico, com| Unidade 1 R$ 3.232.100,00
tecnologia All Flash NVMe, SSD ou disco NL-SAS; capacidade
liquida de armazenamento de dados de 400 TB, com garantia por
um periodo de 60 meses

Servicos de instalacio e configuracdo da solucdo de
3 |armazenamento, incluindo migracdo de dados dos storages| Servico 1 R$ 67.500,00
NetApp existentes no centro de dados.

Total R$ 4.701.030,00
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15. Justificativa técnica da escolha da solucao

15.1. Selucdo 2: Realizacdo de Pregdo Eletronico para selecdo de fornecedor (es) objetivando o fornecimento do equipamento
(aquisi¢do) como item de investimento.

15.1.1. Esta solucdo apresenta melhor a escolha técnica tendo em vista as seguintes consideragdes:

a) Trata-se de aquisicao para atualizagdo tecnoldgica e ampliacdo da capacidade de armazenamento de dados do Centro de Dados
da Presidéncia da Republica, que abrange aplicativos e equipamentos com especificidades definidas, a fim de promover
desempenho com alta disponibilidade a ser empregada em ambientes transacionais, operacionais e de missdo critica.

b) Esta contratagdo se justifica pela necessidade de atualizagdo tecnoldgica e ampliagdo da capacidade de armazenamento de
dados do Centro de Dados da Presidéncia da Republica no sentido de ganhar em eficiéncia, alto desempenho e disponibilidade de
informacgdes armazenadas no banco de dados corporativo da PR.

16. Justificativa economica da escolha da solucao

16.1. Foi utilizado como parametro os precos do Painel de Precos do Governo Federal (https://paineldeprecos.planejamento.gov.
br/) e cotagdes junto a 2 (duas) empresas especializadas do mercado nacional, no periodo de 21/10/2024 a 16/01/2025, com os
seguintes codigos do CATMAT/CATSERV:

CATMAT/CATSER DESCRICAO DO CATMAT/CATSER

Servidor Tipo: San - Storage Area Network, Processadores Fisicos: 4, Nucleos Por
Processador: 8, Meméria Ram: 96 GB, Interface Rede Lan: Superior A 4, Interface Rede San:
458073 3 A 4, Armazenamento Sata: Com Discos Sata, Armazenamento Sas: Com Discos Sas,
Armazenamento Ssd: Com Discos Ssd, Fonte Alimentagdo: 220vac-50/60hz, Sistema
Operacional: Proprietario, Garantia On Site: Superior 48 meses (Tipo 1 e Tipo 2)

27111 Servicos de Instalacdo de Computadores e seus Periféricos

16.2. Deste modo, com os cddigos acima, foram coletados os dados e aplicado célculo da mediana dos pregos, obtendo-se o custo
médio total estimado para a presente aquisi¢do de R$ 4.701.030,00 ((quatro milhdes, setecentos e um mil trinta reais).

16.3. A contratagdo da Solugdo 02 proporcionard continuidade do negécio para a Presidéncia da Reptiblica, devido a selecao da
melhor solucédo para o Centro de Dados da Presidéncia da Republica, tanto técnica e quanto economicamente, por um periodo de
60 meses.

16.4. Os valores apurados na tabela acima se encontram consignados na Cotacdo-Detalhado-428-2024 (SEI n° 6003406), anexada
ao processo SEI n® 00094.000081/2024-21.

17. Beneficios a serem alcancados com a contratacao

17.1. A contratagdo visa obter principalmente os resultados abaixo:

a) Garantir que o Centro de Dados da Presidéncia da Republica possua todos os requisitos necessarios para atender as demandas
internas da DITEC, e também tenha a possibilidade de ampliagdo sua capacidade tecnolégica em demandas futuras;

b) Ampliar a capacidade de armazenamento de dados do Centro de Dados da Presidéncia da Republica, com especificidades
definidas, a fim de promover desempenho com alta disponibilidade a ser empregada em ambientes transacionais, operacionais e
de missdo critica.

c) Garantir a continuidade dos negécios da Presidéncia da Republica por intermédio de melhorias, apoio técnico e manutengoes
da solucdo a ser adquirida;

d) Mitigagdo de riscos de paralizagdo dos servicos de TI.
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18. Providencias a serem Adotadas

18. Desinstalacdo de equipamentos obsoletos visando liberagdo de espaco fisico para instalacdo dos novos equipamentos na sala
cofre da Presidéncia da Reptiblica.

19. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
19.1. Justificativa da Viabilidade

19.1. Justificativa da Viabilidade

19.1.1 A declaragdo da viabilidade da contratagdo expressa nesta se¢do apresenta a justificativa da solu¢do escolhida, abrangendo
a identificacdo dos beneficios a serem alcangados em termos de eficécia, eficiéncia, efetividade e economicidade.

19.2. Nesse sentido, o planejamento em tela almeja os seguintes beneficios e resultados:

19.2.1. Atualizagdo tecnoldgica e ampliacdo da capacidade de armazenamento de dados do Centro de Dados da Presidéncia da
Republica, que abrange aplicativos e equipamentos com especificidades definidas, a fim de promover desempenho com alta
disponibilidade a ser empregada em ambientes transacionais, operacionais e de missdo critica.

19.2.2. Economia no valor da aquisicao.

19.3. Além disso, frisa-se que a presente contratagdo atende adequadamente as demandas de negécio formuladas, os beneficios a
serem alcancados sdo adequados, os custos previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos
sdo administraveis.

19.4. Por fim, considerando as informag6es do presente estudo, entende-se que a presente contratacdo se configura tecnicamente
VIAVEL para a Solugéo 02.

20. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

MARCO ANTONIO ROSA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 01/07/2025 as 17:08:05.

NELSON GONCALVES REZENDE

Integrante Técnico

16 de 17


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

UASG 110001 Estudo Técnico Preliminar 166/2024

1Y
tf Assinou eletronicamente em 01/07/2025 as 16:33:20.

RAMON EDUARDO BARROS BARRETO

Autoridade competente

1Y
tf Assinou eletronicamente em 03/07/2025 as 14:05:13.
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ANEXO1

PRESIDENCIA DA REPUBLICA
Casa Civil
Secretaria de Administracao
Diretoria de Tecnologia
Coordenacao-Geral de Infraestrutura Tecnologica

TERMO DE REFERENCIA - ESPECIFICACAO TECNICA

1. OBJETO

1.1. Contratacdo de empresa destinada a aquisicdo de storages visando a atualiza¢ao tecnoldgica de solugao
de armazenamento de dados para o Centro de Dados da Presidéncia da Republica, incluindo software,
instalacdo, configuracao, migracdo de dados, garantia e suporte técnico.

1.2. Bens e servigcos que compdem a solucéo.

Item | Discriminagéo Qtd

1 |Sistemade armaze namento de dados (storage) tipo 1 constituido de duas 01
controladoras, operando na modalidade de cluster sem ponto unico de falha, de
modo a implementar total e plena disponibilidade com realizagao de “failover”
automatico, comtecnologia All Flash NVMe; capacidade liquida de
armazenamento de dados de 200 TB, incluindo 60 meses de garantia do
fabricante e suporte técnico.

2 | Sistemade armaze namento de dados (storage) tipo 2 constituido de duas 01
controladoras, operando na modalidade de cluster sem ponto unico de falha, de
modo a implementar total e plena disponibilidade com realizacdo de “failover”
automatico, comtecnologia All Flash NVMe, SSD ou disco NL-SAS;
capacidade liquida de armazenamento de dados de 400 TB, incluindo 60 meses
de garantia do fabricante e suporte técnico.

3 |Servicos de instalacdo e configuracdo da solucdo de armazenamento, 01
incluindo migracéo de dados dos storages NetApp existentes no centro de dados.

2. DETALHAMENTODOSBENSE SERVICOS
2.1.SISTEMA DE ARMAZENAMENTO DE DADOSDOTIPO 1

2.1.1. O equipamento de armazenamento de dados deve ser constituido de, no minimo, 02 (duas)
controladoras de discos, operando na modalidade de cluster sem ponto Unico de falha, de modo a
implementar total e plena disponibilidade, com realizacéo de “failover” automatico.

2.1.2. O equipamento devera ser novo, estar atualmente em linha de producdo e constar no catalogo de
equipamentos do fabricante. N&o serdo aceitos equipamentos usados, remanufaturados, e
demonstracdo, ou composicdes feitas Unica e exclusivamente para o presente certame.

1



2.1.3.

2.1.4.

2.1.5.

2.1.6.

2.1.7.

2.1.8.

2.1.9.

2.1.10.

2.1.11.

2.1.12.

2.1.13.

2.1.14.

2.1.15.

2.1.16.
2.1.17.

2.1.18.

O equipamento devera pertencer a familia mais recente disponivel para atendimento aos requisitos
deste termo, ndo sendo aceitos equipamentos que possuam “end of sale” e “end of support”
anunciados até a data de abertura do edital.

O equipamento deverad ser ofertado em todos os mercados globais que o fabricante possui
representatividade, ou seja, ndo serdo aceitos equipamentos ou versfes de equipamentos criados
especificamente para atendimento a um mercado, edital ou cliente. Isso é valido também para os
softwares do equipamento, incluindo o firmware.

No momento da apresentacdo das propostas, 0 equipamento ofertado devera ser o mais recente
disponivel no portfélio do fabricante e ter sido lan¢cado em um prazo ndo superior a 24 meses.

Todos os requisitos da contratagdo devem ser entregues licenciados e palavras como “permitir,
suportar,efetuar,proporcionar, possuir, contemplar e deverad ” significam que a funcionalidade deve
ser entregue operacional, sem 6nus adicional a CONTRATANTE.

Devera ser fornecido um sistema de armazenamento de dados (Storage) do tipo unificado, ou seja,
sem utilizagdo de gateways, com suporte aos protocolos CIFS/SMB, NFS, iSCSI e FC.

A arquitetura do storage ndo pode ter ponto Unico de falha, de forma que a falha de algum dos
componentes ndo impeca o completo funcionamento do sistema, deverad permitir substituicdo de
componentes defeituosos sem parada dos servicos fornecidos e as eventuais falhas devem ser
imperceptiveis para os usuarios finais.

Permitir manutencao, reparo, substituicdo e acréscimo de componentes de modo “Hot Swappable”,
incluindo controladoras, discos e fontes com o sistema em operacao.

Suportar failover automatico de controladora e mecanismo de prote¢do de cache em caso de falha de
energia ou falha de qualquer outro componente do storage.

A tecnologia de armazenamento de dados devera ser do tipo All Flash NVMe, ndo sendo permitida
a oferta de solucdes hibridas e/ou solugbes que suportem o uso de SSDs com interface SAS ou SATA.
Ou seja, somente serdo aceitas solugdes com tecnologias SSD via protocolo/barramento NVMe.

As controladoras de processamento de 1/0 (entrada/saida) e gavetas de expansdo devem suportar
exclusivamente os dispositivos flash NVMe (arquitetura Full NV Me).

As unidades de armazenamento deverdo ser de tecnologia flash NAND ou superior, independente e
substituivel em caso de falhas ou avarias, por meio de troca fisica on-line, sem causar
indisponibilidade da solucéo, ou seja, troca a quente.

As unidades de armazenamento sobressalentes deverdo possuir as mesmas caracteristicas das
unidades ativas.

Suportar no minimo 01 PB (um Petabytes) brutos de médulos Flash instalados no storage ofertado
(tnico par de controladoras), com adicdo apenas de gavetas e mddulos Flashs (crescimento scale-
up).

N&o sera permitida a utilizacdo de gateways NAS para prover os protocolos CIFS e NFS.

Possibilidade de implementacdo de discos “Global Hot-Spare” por controladora, ou seja, o modulo
NV Me hot-spare deve servir como substituto automatico, sem interven¢do humana, para qualquer
maddulo NVMe que venha a falhar.

Permitir a troca do modulo Flash, avariado ou ndo, sem nenhuma interrupgdo nem impacto em
desempenho no storage ou da aplicacdo que estiver acessando o Array.



2.1.19. O sistema de armazenamento de dados devera possuir, no minimo, 512 GB de memoria RAM/cache
instalada e ativa para SAN e NAS. Essa quantidade devera estar distribuida igualmente no par de
controladoras, sendo 256 GB em cada controladora.

2.1.20. O equipamento ofertado devera respeitar a limitagdo méxima de 6U em termos de espaco fisico em
rack padréo de 19 polegadas.

Composicéo de portas de front-end e back-end

2.1.21. Possuir 08 (oito) portas 10/25 Gbps Ethernet para CIFS, iSCSI e NFS no padréo SFP+/SFP28
compativeis com os protocolos ethernet solicitados (iSCSI, NFS e SMB).

Serdo aceitas 04 portas 10 Gbps Ethernet no padrdo SFP+ e 04 portas 25 Gbps Ethernet no padréo
SFP28.

Caso o equipamento ofertado tenha alguma restri¢do de utilizagdo de todos os protocolos de forma
simultdnea na mesma porta, deverdo ser entregues 04 (quatro) portas para cada tipo de protocolo.

2.1.22. Deveréo ser fornecidos pelo menos 04 (quatro) transceivers SFP+ (small form-factor pluggable)
10Gbase-SR, com respectivos cabos de fibra padrdo OM3 ou superior, com conectores LC em ambas
as extremidades com pelo menos 5 (cinco) metros de comprimento.

2.1.23. Deverdo ser fornecidos pelo menos 04 (quatro) transceivers SFP+ (small form-factor pluggable)
25Gbhase-SR, com respectivos cabos de fibra padrdo OM3 ou superior, com conectores LC em ambas
as extremidades com pelo menos 5 (cinco) metros de comprimento.

2.1.24. Possuir 08 (oito) portas 16/32/64 Gbps FibreChanel no padrdo SFP+.

2.1.25. Deveré&o ser fornecidos pelo menos 08 (oito) transceivers SFP+ (small form-factor pluggable) com
respectivos cabos de fibra padrdo OM3 ou superior, com conectores LC em ambas as extremidades
com pelo menos 5 (cinco) metros de comprimento.

2.1.26. O quantitativo de portas especificado deveré estar distribuido igualmente entre as controladoras.

2.1.27. O sistema de armazenamento deverd possuir, no minimo, 02 (duas) portas de back-end para
interconexao as gavetas externas, operando a velocidade de 100GbE, caso seja utilizado.

Crescimento, fontes de alimentacéo e categoria do fabricante

2.1.28. O sistema de armazenamento ofertado deve permitir o crescimento horizontal (scale-out) com
equipamentos do mesmo fabricante, mesmo que de modelos diferentes, dentro de uma mesma
solugdo em modalidade cluster com no minimo as seguintes funcionalidades.

2.1.29. Possuir pelo menos duas fontes de alimentacgéo por sistema, redundantes e permitir a substituicdo “a
quente” (hot swap) das fontes do sistema.

2.1.30. As fontes de alimentagdo deverdo ser 220V ou bivolt (110V/220V).

2.1.31. O fabricante do storage devera constar na lista publica do TSANet (https:/tsanet.org/members/) em
nivel minimo Premium Membership, de forma a garantir a cooperacéo entre suportes de fabricantes
diferentes acelerando a resolucdo de problemas.

2.1.32. O fabricante deve estar enquadrado no Quadrante Magico do Gartner 2024 para Primary Storage, no
minimo na categoria "Leaders".

Especificagdo de Volumetria e protecédo de disco

2.1.33. Para composicdo da capacidade liquida deve considerar na unidade de Tebibyte (1 Tebibyte =
240 bytes = 1.099.511.627.776 bytes = 1.024 Gibibytes).



2.1.34.

2.1.35.

2.1.36.
2.1.37.

2.1.38.

O Storage devera possuir capacidade de armazenamento de dados liquida de no minimo de 200 TiB
(duzentos tebibytes) de acordo com os critérios definidos neste termo.

Define-se como capacidade de armazenamento liquida o total de bytes instalados e disponiveis para
0 armazenamento de dados, descontados os bytes utilizados pelo software de storage para protecéo
de RAID, para hot-pares, desconsiderando ganhos com as funcionalidades de deduplicacdo e/ou
compressdo ou qualquer outro mecanismo de reducéo de dados.

Possuir tamanho maximo das unidades de armazenamento de dados NVVMe: 32 TB.

O equipamento devera fornecer niveis de protegdode disco com Paridade Dupla (RAID 6 ou similar)
e Paridade Tripla.

Deveréa contar com areas ou discos ativos reservados (SPARE) para suportar pelo menos 02 falhas
de dispositivos. O Sistema deve reconstruir automaticamente os dados nas areas ou dispositivos
reservados para esse fimem caso de falhas.

Funcionalidades do Sistema de Armaze namento de Dados

2.1.39.

2.1.40.

2.1.41.

2.1.42.

2.1.43.
2.1.44.

2.1.45.

2.1.46.

2.1.47.

2.1.48.

2.1.49.

2.1.50.

2.1.51.

O sistema operacional do equipamento de armazenamento de dados devera ser nativo do produto,
ndo se permitindo sistemas operacionais de terceiros, incluindo as modalidades OEM e de uso
genérico baseado em Windows e suas varia¢cdes ou Unix/Linux e suas variacoes.

Suportar o protocolo iSCSI e FCP (Fibre Channel Protocol) na modalidade SAN (Storage Area
Network.

Suportar os protocolos CIFS (Common Internet File System) versdo 2.0 e superiores, NFS (Network
File System) versdo 3 na modalidade NAS (Network Attached Storage).

A implementacao das arquiteturas SAN (iSCSI e FCP) e NAS (CIFS, e NFS) deverao ser totalmente
compativeis emtoda a implementacao.

Permitir a criagdo de pelo menos 10.000 LUN’s por par de controladora.

Permitir 0 acesso aos dados de um mesmo volume através dos protocolos CIFS e NFS, de modo
simultaneo.

O array deve implementar mecanismos de protecdo (“LUN masking”) entre volumes de forma que
0S mesmos sejam visiveis ou utilizaveis apenas pelos hosts para os quais estejam destinados.

Permitir a utilizacdo de dois ou mais caminhos ativos e balanceados, para 0 mesmo servidor acessar
as LUNSs, recurso denominado Multipath/MP10O.

Permitir 0 acesso as LUNSs a partir de qualquer uma das portas de front- end, utilizando software de
multipath nativo dos sistemas operacionais descritos nesse termo.

Permitir a implementacéo das fungdes de agregacao de portas (trunking) e VLAN, conforme padrdes
IEEE 802.3ad e IEEE 802.1Q e suporte a Jumbo Frames nas interfaces Ethernet.

Possuir monitoramento proativo que permita a deteccdo e isolamento de falhas até mesmo antes que
elas ocorram. Tal funcdo abrangera desde a auto monitoracéo e geracdo de log de erros, deteccdo e
isolamento de erros de memoria, deteccdo e isolamento de erros no disco, inclusive acionamento
automatico de disco de reposicdo (disk spare) e funcionalidade de call-home.

Possuir fungdo de “call home” por meio de linha telefénica comum, e-mail ou VPN (Virtual Private
Network) para diagnostico remoto em caso de erros/defeitos.

Deve ser fornecida com a funcionalidade de “snapshot”, ou “point-in-time backup”, de quaisquer
areas de dados (volume/particdo) da solucéo, que devera ser implementado através de administracdo
de ponteiros aos blocos de dados, com capacidade de armazenar, no minimo, 1023 versdes por cada



2.1.52.

2.1.53.

2.1.54.

2.1.55.

2.1.56.

2.1.57.

2.1.58.

2.1.59.

volume/particdo, ou seja, tanto na area alocada como SAN como na area alocada como NAS,
existente no equipamento.

Esta funcionalidade devera ser executada internamente ao equipamento, sem consumir ciclo de CPU
dos sistemas clientes conectados e sem gerar movimentacdo de dados de nenhum tipo.

Devera ser fornecido o licenciamento desta funcionalidade considerando a capacidade maxima de
crescimento possivel do equipamento ofertado.

Deve contemplar a funcionalidade de “restore” de volumes ou arquivos, isto ¢é, permitir ao
administrador do sistema, a possibilidade de restaurar um volume ou arquivos utilizando como base
de “restore” os pontos de consisténcia (point-in-time backup, snapshots ou flashcopy ou clone)
previamente gerados, inclusive com a funcionalidade de “restore granular” de volumes ou arquivos.

Esta funcionalidade deve possuir integracdo com o gerenciador do ambiente de virtualizacdo, de
forma que os “restores” possam ser executados na propria console deste gerenciador, de forma on-
line e sem movimentacéo de blocos.

A frequéncia e retencdo dos pontos de consisténcias deverao ser gerenciadas por meio de politicas
através da integracdo coma geréncia do ambiente de virtualizagéo.

Deverd ser fornecido com a funcionalidade de criar copias “clone”, com gerenciamento totalmente
independente dos dados originais, para qualquer volume logico configurado na solugdo de
armazenamento. Devera ser possivel transformar qualquer cépia clone em um novo volume ldgico
independente a qualquer momento. O clone devera ser criado a partir de administracdo de ponteiros
aos blocos de dados originais ou a partir do uso da funcionalidade de snapshots.

Deverd ser fornecido o licenciamento desta funcionalidade considerando a capacidade méaxima de
crescimento possivel do sistema de armazenamento de dados ofertado.

Suportar o provisionamento virtual da capacidade (virtual ou thin provisioning) de volumes ou
particdes logicas, devendo funcionar para qualquer tipo de dado disponivel na solugdo de
armazenamento.

Devera estar ativado para uso em toda solugdo de armazenamento, podendo ser possivel habilitar e
desabilitar esta funcionalidade de forma ndo disruptiva e imediata na granularidade de volumes
l6gicos.

Possuir funcionalidade de volumes flexiveis, isto é, permitir ao administrador do sistema, a
flexibilidade de aumentar e diminuir dinamicamente, on-line e de forma transparente, o tamanho de
um volume.

Permitir o redimensionamento (aumento e/ou diminuicdo) imediato do tamanho dos volumes/LUNs
acessados pelos sistemas clientes ligados ao sistema de armazenamento sem impacto ou
reconfiguracdo para os clientes.

Permitir executar a funcdo de servidor de arquivos, diretamente do sistema de armazenamento de
dados, para clientes NAS sem necessidade de instalacdo de outros servidores ou quaisquer
equipamentos ou controladoras adicionais.

Suportar, para o ambiente NAS, o controle de quotas por usudrios e pastas, implementado
nativamente no sistema, sem necessidade de instalar nenhum produto adicional nos sistemas dos
clientes.

Possuir a funcionalidade de gerenciar o acesso entre usuarios CIFS e NFS quando estes acessarem o
mesmo arquivo ao mesmo tempo — fungéo File Locking.



2.1.60.
2.1.61.

2.1.62.

2.1.63.

2.1.64.

2.1.65.

2.1.66.

2.1.67.

2.1.68.

2.1.69.

Se ndo possuir essa funcionalidade nativamente no storage para gerenciar 0 acesso de ambos 0s
protocolos simultaneamente, o fornecedor devera prover um software externo licenciado para
realizar a fungéo de auditoria.

Permitir auditoria dos arquivos gravados via protocolos CIFS com gerenciamento on-line.

Permitir integracdo com AD (Active Directory) Microsoft e gerenciamento de seguranca por ACLs
(Access Control Lists) integrados ao AD.

Permitir a definicdo de diferentes configuragdes de seguranca em cada nivel de diretério dos
compartilhamentos configurados no NAS.

Possuir a funcionalidade de ABE (Access Based Enumeration) para ambiente Windows com acesso
via protocolo CIFS.

Possuir recursode filtro de arquivos por extensdo de tal forma que um arquivo ndo podera ser gravado
em determinado volume com base na sua extensao.

Possuir suporte para VMware vSphere API for Array Integration (VAAI), VMware vStorage APIs
for Storage Awareness (VASA), VMware vCenter Site Recovery Manager (SRM) e VMware Virtual
Volume (VVOL).

Possuir plug-in para integracdo com o vCenter (VMware), de forma que seja permitido configurar
politicas de acesso ao sistema diretamente do vCenter e permita visualizacdo de informacbes do
sistema de armazenamento.

Permitir gerenciamento de qualidade de servico (QOS) para definir o limite de 10Ps (I/O por
segundo) e/ou MB/s (Megabytes por segundo) que sera utilizado em nivel de arquivos, volumes e
LUN. Essa funcionalidade deve ser capaz de estabelecer tanto uma quantidade méxima, quanto uma
quantidade minima de banda e/ou IOPS.

Suportar a replicacdo assincrona e/ou sincrona de sistemas de arquivos (NAS) e LUNSs (SAN), para
sistemas de armazenamento do mesmo fabricante, onde a replicacdo assincrona poderd ocorrer
localmente (para as mesmas controladoras que compde o cluster), e remotamente (para outras
controladoras em outro cluster de armazenamento).

2.1.68.1. Permitir o uso das tecnologias de replicacdo de modo concomitante com as tecnologias de
reducdode dados, tanto a desduplicagdo como a compressdo, sem a necessidade de reidratar
os dados para replicar.

2.1.68.2. Permitir a replicacdo assincrona de todas as configuragcBes do equipamento como:
compartilhamentos, politicas de seguranca, cotas, snhapshots e todas as demais
funcionalidades exigidas neste termo.

2.1.68.3. Permitir o agendamento das replicagfes em horario posterior a execucdo das tecnologias
de reducédo de dados, garantindo a economia de banda no processo de transferéncia de
dados.

Possuir ferramenta nativa de analise de arquivos paravolumes NAS que facaaanalise em tempo real
e permita realizar no minimo as seguintes tarefas:

2.1.69.1. Visualizar os volumes, diretérios e arquivos mais utilizados.
2.1.69.2. Quantidade de dados adicionados/gravados no ultimo més.
2.1.69.3. Quem sd0 0s usuarios mais ativos e menos ativos.

2.1.69.4. Quantidade de dados inativos no storage, permitindo uma movimentacdo desse dado para
um outro ambiente, caso necessario.



2.1.70.

2.1.69.5. Histograma dos arquivos com modificacdes e histérico de acesso.
2.1.69.6. Quantidade de diretdrios e arquivos existem dentro de um file server.

2.1.69.7. Deverapossuir acapacidade de exportar os dados de atividade em formato CSV que exibira
todos os dados pontuais capturados para o volume selecionado.

Possuir funcionalidade dos protocolos SMB e NFS para configuracdo de volumes NAS,
possibilitando que clientes possam ter acesso aos dados de snapshot como versfes anteriores de
arquivos e pastas, a partir de computadores com sistema operacional MS WINDOWS e LINUX.

Integracé@o com Aplicagbes

2.1.71.

2.1.72.

2.1.73.

2.1.74.

Deveré ser fornecido com os softwares / licencas para integracdo com as seguintes aplicacdes:

2.1.71.1. Gerenciadores de bancos de dados: Microsoft SQL Server.

2.1.71.2. Sistemas e servicos: Microsoft Exchange e Microsoft Cluster Service.

2.1.71.3. Sistemas operacionais: VMware ESX, Microsoft Windows Server, Linux Red Hat.
2.1.71.4. Virtualizador: VMware

A integracdo, de acordo com a aplicagdo, devera controlar pelo menos a criagcdo de snapshots e
recuperacdo de backups via snapshot.

Devera permitir a geracdo, por interface grafica, de snapshots integros, restore e espelhamento de
maquinas virtuais.

Devera permitir integracdo com a solugdo Veeam no gerenciamento de snapshots e integracéo para
repositorio.

Software de Gerenciamento

2.1.75.

Possuir software de gerenciamento centralizado com as seguintes funcionalidades:

a) Definicdo de &reas de acessopara os clientes, andlise de performance, determinagédo de problemas,
monitoracao do uso e desempenho do sistema de entrada/saida e utilizacdo dos demais recursos
do servidor de armazenamento.

b) Controle e andlise de capacidade e configuracdo dos parametros fisicos e logicos do sistema de
armazenamento.

c) Deve permitir estabelecimento de niveis de acesso por usuario baseado no seu perfil de trabalho
e responsabilidades.

d) Alocagdo dindmica dos volumes lbgicos das unidades entre os servidores.

e) Correlacdo de eventos e diagnostico de performance.

f) Interface de gerenciamento grafica e/ou Web, com controle de acesso segurovia HTTPS e SSH.
g) Notificacéo de eventos criticos, possibilitando uma administragdo proativa.

h) Gerenciamento dos “RAID GROUPS” em diversas plataformas, caso se aplique.

i) Monitoramento proativo que permita a deteccao e isolamento de falhas até mesmo antes que elas
ocorram. Tal fun¢do abrangera desde a auto monitoracao e geracao de log de erros, detecgéo e
isolamento de erros de memoria, deteccdo e isolamento de erros no disco, inclusive acionamento
automatico de disco de spare.

J) Permitir o gerenciamento com provisionamento de crescimento do sistema.

k) Apresentacdo de um conjunto de informacdes gerenciais acessiveis em smartphone via app
especifico I0OS/Android e via Web mabile.



2.1.76.

[) Devera possuir recurso que permita monitorar graficamente e armazenar estatisticas da
capacidade e do desempenho do Sistema, com histdrico de dados de no minimo 6 (seis) meses.

Caso a Solucao necessite de recursos externos para preencher esse requisito, 0 mesmo devera incluir
todos os componentes necessarios, como servidores, licengas de sistema operacional, licenca de
software, dentre outros. Na possibilidade de utilizacdo de maquina virtual, o recurso de
processamento e virtualizacdo sera provido pelo CONTRATANTE.

Compatibilidade

2.1.77.

2.1.78.

Devera suportar os protocolos iISCSI e FCP para os ambientes operacionais com VMware ESX, Red
Hat Linux e Microsoft Windows via Microsoft-Logo Certified, constando na HCL da Microsoft.
Deveréa ser comprovado via site do fabricante.

Devera ser compativel com softwares de antivirus externos para executar varreduras no ambiente de
armazenamento NAS. Ser compativel com fabricante Trellix (ENS Storage Protection ou Endpoint
Security) e ser comprovado via documentacao do fabricante do sistema de armazenamento de dados.

2.1.78.1. Casondo seja compativel como Trellix, o licitante deve ofertar produto similar ou superior.
Devera ser enviado toda a documentacdo referente a nova solugéo de antivirus.

2.1.78.2. Serdoaceitas solucdes de protecdo de storage como Symantec, TrendMicro etc.

2.1.78.3. O software ofertado ndo poderd ser do tipo comunidade, software livre, ou possuir
componentes e modulos sem suporte oficial do fabricante.

2.1.78.4. Deveréa possuir todos os produtos ou componentes na versdo estavel e mais atual. Nao
poderdo ser entregues produtos obsoletos ou fora de linha de produgéo do fabricante.

2.1.78.5. A Contratada devera executar os servicos de instalacéo e configuracdo da nova solucéo de
antivirus, conforme melhores préaticas do fabricante e ambiente computacional da PR.

Requisitos de seguranca

2.1.79.

2.1.80.

Suportar a funcionalidade MFA (Multi Factor Authentication), ou seja, deve ser possivel tanto para
acesso web, quando para acesso CLI, que o usuario tenha acesso ao storage somente apds apresentar
com sucesso duas ou mais evidéncias para um mecanismo de autenticagao, por exemplo, um token.

Caso a solucdo nao apresente tal funcionalidade, seré aceito um “jump host” para realizar o provedor
de autenticacao.

O sistema devera possuir software para criptografia dos dados com as funcionalidades:

2.1.80.1. Possuir tecnologia nativa para criptografia dos dados armazenados no sistema, utilizando
algoritmo AES-256 ou superior.

2.1.80.2. A funcionalidade devera ser totalmente nativa ao sistema, sem necessidade de hardware ou
software externo, para a geréncia da(s) chave(s) de criptografia, ou qualquer outra rotina
proveniente da funcionalidade de cifragem dos dados, caso haja necessidade a proponente
deve considerar o servidor e a licengca necessaria para tal funcionalidade.

2.1.80.3. A funcionalidade devera estar licenciada para a capacidade maxima total suportada pelo
sistema definido neste termo.

2.1.80.4. Permitr a coexisténcia de dados cifrados e ndo cifrados no mesmo sistema.

2.1.80.5. Permitir a ativacdo e o desligamento da funcionalidade, em nivel de LUN ou volume a
qualquer tempo ou “Storage Pool”.

2.1.80.6. Suportar a funcionalidade de criptografia seja implementada para as areas NAS (CIFS e
NFS) e SAN (FC e iSCSI).



2.1.81.
2.1.82.

2.1.83.
2.1.84.

2.1.85.

2.1.86.

2.1.80.7. Possuir conformidade com FIPS 140-2. Federal Information Processing Standard (FIPS)
Publication 140 é um padrao que define requisitos minimos de seguranga para modulos
criptogréficos em produtos e sistemas.

2.1.80.8. A comprovacdo da conformidade com a FIPS 140-2, serdo validadas em:
https://csrc.nist.gov/projects/cryptographic-module-validation- program/validated-
modules/search.

Possuir integragdo com o framework Open Authorization (OAuth 2.0).

Possuir a funcionalidade WORM (Write Once Read Many), garantindo a imutabilidade dos dados
armazenados atraves dos protocolos CIFS/SMB e NFS, de forma que ndo sejam apagados ou
modificados durante um periodo de tempo especificado pelo administrador da solu¢do, com retencéo
em nivel de arquivo.

2.1.82.1. Possuir a certificacdo SEC Rule 17a-4 e um relogio interno a prova de adulteracdo, a fim
de que um administrador mal-intencionado ndo consiga adiantar o relégio do sistema e,
artificialmente, fazer com que o periodo de retencao expire mais cedo.

Possuir funcionalidade e ser licenciado para utilizagdo do WORM (Write Once, Read Many).
Possuir funcionalidade de detecgéo e prevencao de ataques ransomware:

2.1.84.1. Afuncionalidade deve usar analise de carga de trabalho em ambientes NAS (NFS e SMB)
para detectar e alertar proativamente sobre atividades anormais que possam indicar um
ataque de ransomware.

2.1.84.2. Em casos de suspeita de um ataque, a funcionalidade devera ser capaz de acionar uma
resposta automatica atraves de snapshot, para mitigar os danos da possivel infec¢ao.

2.1.84.3. A funcionalidade podera ser configurada para receber alertas quando uma nova extenséo
de arquivo for detectada ou quando um snapshot automatico for tirado.

2.1.84.4. Caso a solugdo ofertada ndo possua a respectiva funcionalidade de forma nativa, a
CONTRATADA deveré entregar solugao que deve ser composta com produtos de terceiros
para atendimento deste requisito para a capacidade de licenciamento solicitada.

2.1.84.5. A CONTRATADA devera comprovar via documentagdo dos fabricantes que os produtos
utilizados na composi¢ao sdo compativeis entre si.

As funcionalidades do equipamento que sdo executadas em nivel de microcédigo e/ou firmware,
deverdo ser comprovadas com base no microcédigo estavel mais atual disponivel.

Os equipamentos ofertados deverdo permitir a transferéncia de dados entre os sistemas de
armazenamento de dados do tipo 1 e 2. Estatransferéncia devera ser nativa da solucéo, semutilizagao
de tecnologia de terceiros.

2.2.SISTEMA DE ARMAZENAMENTO DE DADOSDO TIPO 2

2.2.1.

2.2.2.

O equipamento de armazenamento deve ser constituido de, no minimo, 02 (duas) controladoras de
discos, operando na modalidade de cluster sem ponto Unico de falha, de modo a implementar total e
plena disponibilidade, realizando “failover” automético.

O equipamento devera ser novo, estar atualmente em linha de producéo e constar no catalogo de
equipamentos do fabricante. N&o serdo aceitos equipamentos usados, remanufaturados, de
demonstracdo, ou composicdes feitas Unica e exclusivamente para o presente certame.



2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

2.2.8.

2.2.9.

2.2.10.

2.2.11.
2.2.12.

2.2.13.

2.2.14.

2.2.15.
2.2.16.

2.2.17.

2.2.18.

2.2.19.

O equipamento devera pertencer a familia mais recente disponivel para atendimento aos requisitos
deste termo, ndo sendo aceitos equipamentos que possuam “end of sale” e “end of support”
anunciados até a data de abertura do edital.

O equipamento deverd ser ofertado em todos os mercados globais que o fabricante possui
representatividade, ou seja, ndo serdo aceitos equipamentos ou versfes de equipamentos criados
especificamente para atendimento a um mercado, edital ou cliente. Isso é valido também para os
softwares do equipamento, incluindo o firmware.

No momento da apresentacdo das propostas, o equipamento ofertado devera ser o mais recente
disponivel no portfdlio do fabricante e ter sido langado em um prazo ndo superior a 24 meses.

Todos os requisitos da contratacdo devem ser entregues licenciados e palavras como “permitir,
suportar,efetuar,proporcionar, possuir, contemplar e deverd ” significam que a funcionalidade deve
ser entregue operacional, sem 6nus adicional a CONTRATANTE.

Devera ser fornecido um sistema de armazenamento de dados (Storage) do tipo unificado, ou seja,
sem utilizagdo de gateways, com suporte simultaneo aos protocolos: CIFS/SMB, NFS, iSCSI e FC.

A arquitetura do storage ndo deverd ter ponto Unico de falha, de forma que a falha de algum dos
componentes ndo impeca o completo funcionamento do sistema, devera permitir substituicdo de
componentes defeituosos sem parada dos servicos fornecidos e as eventuais falhas devem ser
imperceptiveis para os usuarios finais.

Permitir manutencgéo, reparo, substituicdo e acréscimo de componentes de modo “Hot Swappable”,
incluindo controladoras, discos e fontes com o sistema em operagao.

Suporte a failover automatico de controladora e mecanismo de protecdo de cache em caso de falha
de energia ou falha de qualquer outro componente do storage.

O equipamento deve ser fornecido com tecnologia All Flash NVMe ou SSD ou disco NL-SAS.

Caso seja ofertado equipamento com discos NL-SAS, o equipamento devera ter capacidade de
expansdo para atingir, no minimo 96 (noventa e seis) discos no mesmo par de controladoras.

As unidades de armazenamento sobressalentes deverdo possuir as mesmas caracteristicas das
unidades ativas.

Suportar no minimo 01 PB (um Petabytes) brutos de modulos Flash instalados no storage ofertado
(Gnico par de controladoras), com adicdo apenas de gavetas e mddulos Flash, se for o caso
(crescimento scale-up).

N&o sera permitida a utilizacdo de gateways NAS para prover os protocolos CIFS e NFS.

Possibilidade de implementagdo de discos “Global Hot-Spare” por controladora, ou seja, o disco ou
drive hot-spare deve servir como substituto automatico, sem intervencdo humana, para qualquer
disco/drive que venha a falhar.

Permitir a troca de disco ou médulo Flash avariado, pertencente a um array disk, sem nenhuma
interrupcdo no storage ou da aplicacdo que esta acessando o Array.

O sistema de armazenamento devera possuir, no minimo, 128 GB de memdria RAM/cache instalada
e ativa para SAN e NAS. Essa quantidade devera estar distribuida igualmente no par de
controladoras, sendo 64 GB em cada controladora.

O sistema de armazenamento devera possuir, no minimo, 2TB (dois terabytes) de memdria NVMe
instalada e ativa para SAN e NAS. Essa quantidade devera estar distribuida igualmente no par de
controladoras. Este subitem é opcional caso o equipamento ofertado seja All-Flash.

Composicéo de portas de front-end e back-end
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2.2.20.

2.2.21.

2.2.22.

2.2.23.
2.2.24.

2.2.25.

Possuir 08 (oito) portas 10/25 Gbps Ethernet para CIFS, iSCSI e NFS no padrdo SFP+/SFP28
compativeis com os protocolos ethernet solicitados (iISCSI, NFS e SMB).

Seréo aceitas 04 portas 10 Gbps Ethernet no padrdo SFP+ e 04 portas 25 Gbps Ethernet no padréo
SFP28.

Caso o equipamento ofertado tenha alguma restricdo de utilizacdo de todos os protocolos de forma
simultdnea na mesma porta, deveréa ser entregue 04 (quatro) portas para cada tipo de protocolo.

Deveréo ser fornecidos pelo menos 04 (quatro) transceivers SFP+ (small form-factor pluggable)
10Gbase-SR, com respectivos cabos de fibra padrdo OM3 ou superior, com conectores LC em ambas
as extremidades com pelo menos 5 (cinco) metros de comprimento.

Deverdo ser fornecidos pelo menos 04 (quatro) transceivers SFP+ (small form-factor pluggable)
25Gbhase-SR, com respectivos cabos de fibra padrdo OM3 ou superior, com conectores LC em ambas
as extremidades com pelo menos 5 (cinco) metros de comprimento.

O quantitativo de portas especificado devera estar distribuido igualmente entre as controladoras.

O sistema de armazenamento devera possuir, no minimo, 04 (quatro) portas de back-end operando a
velocidade de no minimo 12Gbits/s (doze gigabits por segundo).

Caso seja ofertado sistema all flash, 0 equipamento de armazenamento devera possuir, N0 minimo,
02 (duas) portas de back-end para interconexdo as gavetas externas, operando a velocidade de
100GhbE.

Crescimento, fontes de alimentacgéo e categoria do fabricante

2.2.26.

2.2.21.

2.2.28.
2.2.29.

O sistema de armazenamento ofertado deve permitir o crescimento horizontal (scale-out) com
equipamentos do mesmo fabricante, mesmo que de modelos diferentes, dentro de uma mesma
solugdo em modalidade cluster com no minimo as seguintes funcionalidades.

Possuir pelo menos duas fontes de alimentagdo por sistema, redundantes e permitir a substituigdo “a
quente” (“hot swap”) das fontes do sistema.

As fontes de alimentagcdo deverdo ser 220V ou bivolt (110V/220V)."

O fabricante do storage devera constar na lista pblica do TSANet (https:/tsanet.org/members/) em
nivel minimo Premium Membership, de forma a garantir a cooperacéo entre suportes de fabricantes
diferentes acelerando a resolucéo de problemas.

Especificacdo de Volumetria

2.2.30.

2.2.31.

2.2.32.

2.2.33.

Para composicdo da capacidade liquida deve considerar na unidade de Tebibyte (1 Tebibyte =
240 bytes =1 099 511 627 776 bytes = 1 024 Gibibytes).

O Storage devera possuir, no minimo, uma capacidade de armazenamento de dados liquida de no
minimo de 400 TiB (quatrocentos tebibytes) de acordo com os critérios definidos neste termo, ou
seja, capacidade minima de 400 TB ofertada em NL-SAS ou ALL FLASH SSD ou ALL FASH
NVME.

Define-se como capacidade de armazenamento liquida o total de bytes instalados e disponiveis para
0 armazenamento de dados, descontados os bytes utilizados pelo software de storage para protegéo
de RAID, para hot-pares, desconsiderando ganhos com as funcionalidades de deduplicacdo e/ou
compressao ou qualquer outro mecanismo de reducédo de dados.

Caso seja ofertado storage com discos NL-SAS, o tamanho maximo das unidades de discos sdo
10TB.
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2.2.34.

2.2.35.

2.2.36.

Caso seja ofertado storage com tecnologia NVMe, o tamanho maximo das unidades de
armazenamento de dados NV Me sera 32 TB.

O equipamento devera fornecer niveis de protecdode disco com Paridade Dupla (RAID 6 ou similar)
e Paridade Tripla.

Devera contar com areas ou discos ativos reservados (SPARE) para suportar pelo menos 02 falhas
de dispositivos. O Sistema deve reconstruir automaticamente os dados nas areas ou dispositivos
reservados para esse fim em caso de falhas.

Funcionalidades do Sistema Armaze namento de Dados

2.2.31.

2.2.38.

2.2.39.

2.2.40.

2.2.41.
2.2.42.

2.2.43.

2.2.44.

2.2.45.

2.2.46.

2.2.47.

2.2.48.

2.2.49.

2.2.50.

O sistema operacional do equipamento de armazenamento de dados devera ser nativo do produto,
ndo se permitindo sistemas operacionais de terceiros, incluindo as modalidades OEM e de uso
genérico baseado em Windows e suas variagfes ou Unix/Linux e suas variacGes.

Suportar os protocolos iISCSI e FCP (Fibre Channel Protocol) na modalidade SAN (Storage Area
Network).

Suportar os protocolos CIFS (Common Internet File System) versao 2.0 e superiores, NFS (Network
File System) versdo 3 e superiores na modalidade NAS (Network Attached Storage).

A implementacdo das arquiteturas SAN (iSCSI e FCP) e NAS (CIFS, e NFS) deverdo ser totalmente
compativeis emtoda a implementacéo.

Permitir a criacdo de pelo menos 10.000 LUN’s por par de controladora.

Permitir 0 acesso aos dados de um mesmo volume através dos protocolos CIFS e NFS, de modo
simultaneo.

O array deve implementar mecanismos de protecao (“LUN masking”) entre volumes de forma que
0S mesmos sejam visiveis ou utilizaveis apenas pelos hosts para os quais estejam destinados.

Permitir a utilizagédo de dois ou mais caminhos ativos e balanceados, para 0 mesmo servidor acessar
as LUNs, recurso denominado Multipath/MP10O.

Permitir o acessoas LUNSs a partir de qualquer uma das portas de front- end, utilizando software de
multipath nativo dos sistemas operacionais descritos nesse termo.

Permitir a implementacdo das fungdes de agregacao de portas (trunking) e VLAN, conforme padrdes
IEEE 802.3ad e IEEE 802.1Q e suporte a Jumbo Frames nas interfaces Ethernet.

Possuir monitoramento proativo que permita a deteccao e isolamento de falhas até mesmo antes que
elas ocorram. Tal funcdo abrangera desde a auto monitoragdo e geracao de log de erros, detecgdo e
isolamento de erros de memoéria, deteccéo e isolamento de erros no disco, inclusive acionamento
automatico de disco de reposicéo (disk spare) e funcionalidade de call-home.

Devera possuir fungdo de “call home” por meio de linha telefonica comum, e-mail ou VPN (Virtual
Private Network) para diagndstico remoto em caso de erros/defeitos.

O sistema de armazenamento devera possuir capacidade de movimentar de forma automatica os
blocos de dados (Automated/Easy/Virtual Tiering, Hybrid Storage Pool, Virtual Storage Pool) entre
discos NL-SAS e SSD ou SAS e SSD.

Deveré ser fornecida com a funcionalidade de “snapshot”, ou “point-in-time backup”, de quaisquer
areas de dados (volume/particdo) da solucdo, devera ser implementado através de administracdo de
ponteiros aos blocos de dados, com capacidade de armazenar, no minimo, 1023 versdes por cada
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2.2.51.

2.2.52.

2.2.53.

2.2.54.

2.2.55.

2.2.56.

2.2.57.

2.2.58.

volume/particdo, ou seja, tanto na area alocada como SAN como na area alocada como NAS,
existente na solugéo.

Esta funcionalidade devera ser executada internamente a solugdo, sem consumir ciclo de CPU dos
sistemas clientes conectados e sem gerar movimentacao de dados de nenhum tipo.

Devera ser fornecido o licenciamento desta funcionalidade considerando a capacidade méaxima de
crescimento possivel da solugdo ofertada.

Deve contemplar a funcionalidade de “restore” de volumes ou arquivos, isto ¢é, permitir ao
administrador do sistema, a possibilidade de restaurar um volume ou arquivos utilizando como base
de “restore” os pontos de consisténcia (point-in-time backup, snapshots ou flashcopy ou clone)
previamente gerados, inclusive coma funcionalidade de “restore granular” de volumes ou arquivos.
Esta funcionalidade deve possuir integracdo com o gerenciador do ambiente de virtualizacdo, de
forma que os “restores” possam ser executados na propria console deste gerenciador, de forma on-
line e sem movimentacéo de blocos.

A frequéncia e retencdo dos pontos de consisténcias deverao ser gerenciadas por meio de politicas
através da integracdo coma geréncia do ambiente de virtualizagéo.

Devera ser fornecido com a funcionalidade de criar copias “clone”, com gerenciamento totalmente
independente dos dados originais, para qualquer volume l6gico configurado na solucdo de
armazenamento.

Devera ser possivel transformar qualquer copia clone em um novo volume logico independente a
qualquer momento. O clone devera ser criado a partir de administracdo de ponteiros aos blocos de
dados originais.

Deveré ser fornecido o licenciamento desta funcionalidade considerando a capacidade maxima de
crescimento possivel do sistema de armazenamento de dados oferecido.

Suportar o provisionamento virtual da capacidade (virtual ou thin provisioning) de volumes ou
particdes logicas, devendo funcionar para qualquer tipo de dado disponivel na solugdo de
armazenamento.

Deverd estar ativado para uso em toda solu¢do de armazenamento, podendo ser possivel habilitar e
desabilitar esta funcionalidade de forma ndo disruptiva e imediata na granularidade de volumes
l6gicos.

Possuir a funcionalidade de volumes flexiveis, isto €, permitir ao administrador do sistema, a
flexibilidade de aumentar e diminuir dinamicamente, on-line e de forma transparente, o tamanho de
um volume NAS.

Permitir o redimensionamento (aumento e/ou diminuicdo) imediato do tamanho dos volumes/LUNs
acessados pelos sistemas clientes ligados ao sistema de armazenamento sem impacto ou
reconfiguracéo para os clientes.

Permitir executar a funcéo de servidor de arquivos, diretamente do sistema de armazenamento de
dados, para clientes NAS sem necessidade de instalacdo de outros servidores ou quaisquer
equipamentos ou controladoras adicionais.

Suportar, para o ambiente NAS, o controle de quotas por usuarios e pastas, implementado
nativamente no sistema, sem necessidade de instalar nenhum produto adicional nos sistemas dos
clientes.

Possuir funcionalidade de gerenciar o acesso entre usuarios CIFS e NFS quando estes acessarem o
mesmo arquivo ao mesmo tempo — fungéo File Locking.
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2.2.59.
2.2.60.

2.2.61.

2.2.62.

2.2.63.

2.2.64.

2.2.65.

2.2.66.

2.2.67.

2.2.68.

2.2.69.

Se ndo possuir essa funcionalidade nativamente no storage para gerenciar o acesso de ambos 0s
protocolos simultaneamente, o fornecedor devera prover um software externo licenciado para
realizar a fungéo de auditoria.

Permitir auditoria dos arquivos gravados via protocolos CIFS com gerenciamento on-line.

Permitir integracdo com AD (Active Directory) Microsoft e gerenciamento de seguranca por ACLs
(Access Control Lists) integrados ao AD.

A solucdo devera permitir a definicdo de diferentes configuracdes de seguranca em cada nivel de
diretdrio dos compartilhamentos configurados no NAS.

Possuir a funcionalidade de ABE (Access Based Enumeration) para ambiente Windows com acesso
via protocolo CIFS.

Possuir recursode filtro de arquivos por extensdo de tal forma que um arquivo ndo podera ser gravado
em determinado volume com base na sua extensao.

Possuir suporte para VMware vSphere API for Array Integration (VAAI), VMware vStorage APIs
for Storage Awareness (VASA), VMwarevCenter Site Recovery Manager (SRM) e VMware Virtual
Volume (VVOL).

Possuir plug-in para integracdo com o vCenter (VMware), de forma que seja permitido configurar
politicas de acesso ao sistema diretamente do vCenter e permita visualizacdo de informac6es do
sistema de armazenamento.

Possuir a funcionalidade de “desduplicagdo” (data deduplication) aplicavel atodos os volumes (SAN
e NAS) do sistema de armazenamento e para qualquer tipo de disco (SSD, SAS e NL-SAS).

Caso ndo possua esta funcionalidade, deverd ser entregue 40% a mais da capacidade de
armazenamento solicitada.

Possuir a funcionalidade de compressdo aplicavel a todos os volumes (SAN e NAS) do sistema de
armazenamento e para qualquer tipo de disco (SSD, SAS e NL-SAS).

Caso nao possua essa funcionalidade, devera ser entregue 40% a mais da capacidade de
armazenamento solicitada.

Permitir 0 gerenciamento de qualidade de servigco (QOS) para definir o limite de 10Ps (1/0O por
segundo) e/ou MB/s (Megabytes por segundo) que sera utilizado em nivel de arquivos, volumes e
LUN. Essa funcionalidade deve ser capaz de estabelecer tanto uma quantidade maxima, quanto uma
quantidade minima de banda e/ou IOPS.

Suportar a replicagdo assincrona e/ou sincrona de sistemas de arquivos (NAS) e LUNs (SAN), para
sistemas de armazenamento do mesmo fabricante, onde a replicacdo assincrona podera ocorrer
localmente (para as mesmas controladoras que compde o cluster), e remotamente (para outras
controladoras em outro cluster de armazenamento).

2.2.69.1. Permitir o uso das tecnologias de replicagdo de modo concomitante com as tecnologias de
reducdode dados, tanto a desduplicagdo como a compresséo, sem a necessidade de reidratar
os dados para replicar.

2.2.69.2. Permitir a replicacdo assincrona de todas as configuracdes do equipamento como:
compartilhamentos, politicas de seguranca, cotas, snapshots e todas as demais
funcionalidades exigidas neste termo de referéncia.

2.2.69.3. Permitir o agendamento das replicacdes em horario posterior a execucdo das tecnologias
de reducdo de dados, garantindo a economia de banda no processo de transferéncia de
dados.

14



2.2.70.

2.2.71.

Devera possuir ferramenta nativa de andlise de arquivos para volumes NAS que faca a analise em
tempo real e permita realizar no minimo as seguintes tarefas:

2.2.70.1. Visualizar os volumes, diretérios e arquivos mais utilizados.
2.2.70.2. Quantidade de dados adicionados/gravados no Gltimo més.
2.2.70.3. Quem sao 0s usuarios mais ativos e menos ativos.

2.2.70.4. Quantidade de dados inativos no storage, permitindo uma movimentacdo desse dado para
um outro ambiente, caso necessario.

2.2.70.5. Histograma dos arquivos com modificagdes e historico de acesso.
2.2.70.6. Quantidade de diretorios e arquivos existem dentro de um file server.

2.2.70.7. Deverapossuir acapacidade de exportar os dados de atividade em formato CSV que exibira
todos os dados pontuais capturados para o volume selecionado.

Possuir funcionalidade dos protocolos SMB e NFS para configuragdo de volumes NAS,
possibilitando que clientes possam ter acesso aos dados de Snapshot como versdes anteriores de
arquivos e pastas, a partir de computadores com sistema operacional MS WINDOWS e LINUX.

Integracdo com Aplicacdes

2.2.72.

2.2.73.

2.2.74.

2.2.75.

Devera ser fornecido com os softwares / licengas para integragdo com os seguintes softwares:

2.2.72.1. Gerenciadores de bancos de dados Microsoft SQL Server e Oracle.

2.2.72.2. Microsoft Exchange e Microsoft Cluster Service.

2.2.72.3. Sistemas operacionais: VMware ESX, Microsoft Windows Server, Linux Red Hat.
2.2.72.4. Virtualizador: VMware.

A integracdo, de acordo com a aplicacdo, devera controlar pelo menos a criacdo de snapshots e
recuperacéo de backups via snapshot.

Devera permitir a geracao, por interface grafica, de snapshots integros, restore e espelhamento de
maquinas virtuais.

Deveréa permitir integracdo com a solugdo Veeam no gerenciamento de snapshots e integracéo para
repositorio.

Software de Gerenciamento

2.2.76.

Possuir software de gerenciamento centralizado, com console Unica, com as seguintes
funcionalidades:

a) Definicdo de &reas de acessopara os clientes, andlise de performance, determinagédo de problemas,
monitoracdo do uso e desempenho do sistema de entrada/saida e utilizagdo dos demais recursos
do servidor de armazenamento.

b) Controle e analise de capacidade e configuracdo dos parametros fisicos e ldgicos do sistema de
armazenamento.

c) Deve permitir estabelecimento de niveis de acesso por usuario baseado no seu perfil de trabalho
e responsabilidades.

d) Alocacéo dindmica dos volumes légicos das unidades entre os servidores.
e) Correlacdo de eventos e diagnostico de performance.
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2.2.77.

f) Interface de gerenciamento grafica e/ou Web, com controle de acesso segurovia HTTPS e SSH.
g) Notificacdo de eventos criticos, possibilitando uma administracdo proativa.
h) Gerenciamento dos “RAID GROUPS” em diversas plataformas, caso se aplique.

i) Monitoramento proativo que permita a deteccao e isolamento de falhas até mesmo antes que elas
ocorram. Tal funcdo abrangera desde a auto monitoracdo e geracdo de log de erros, deteccdoe
isolamento de erros de memoria, deteccdo e isolamento de erros no disco, inclusive acionamento
automatico de disco de spare.

J) Permitir o gerenciamento com provisionamento de crescimento do sistema.

k) Apresentagdo de um conjunto de informacdes gerenciais acessiveis em smartphone via app
especifico I0OS/Android e via Web mabile.

[) Deverd possuir recurso que permita monitorar graficamente e armazenar estatisticas da
capacidade e do desempenho do Sistema, com histérico de dados de no minimo 6 (seis) meses.

Caso 0 Sistema necessite de recursos externos para preencher esse requisito, 0 mesmo devera incluir
todos os componentes necessarios, como servidores, licencas de sistema operacional, licenca de
software, dentre outros. Em possibilidade de utilizagdo de maquina virtual, o recurso de
processamento e virtualizacdo sera provido pelo CONTRATANTE.

Compatibilidade

2.2.78.

2.2.79.

Devera suportar os protocolos iISCSI e FCP para os ambientes operacionais com VMware ESX, Red
Hat Linux e Microsoft Windows via Microsoft-Logo Certified, constando na HCL da Microsoft.
Devera ser comprovado via site do fabricante.

Devera ser compativel com softwares de antivirus externos para executar varreduras no ambiente de
armazenamento NAS. Ser compativel com fabricante Trellix (ENS Storage Protection ou Endpoint
Security) e ser comprovado via documentacéao do fabricante do sistema de armazenamento de dados.

2.2.79.1. Caso ndo seja compativel com o Trellix, o licitante deve ofertar produto similar ou
superior. Deverd ser enviado toda a documentacdo referente a nova solu¢éo de antivirus.

2.2.79.2. Serdo aceitas solugdes de protecao de storage como Symantec, TrendMicro etc.

2.2.79.3. O software ofertado ndo podera ser do tipo comunidade, software livre, ou possuir
componentes e mddulos sem suporte oficial do fabricante.

2.2.79.4. Devera possuir todos os produtos ou componentes na versao estavel e mais atual. Nao
poderdo ser entregues produtos obsoletos ou fora de linha de produgéo do fabricante.

2.2.79.5. A Contratada devera executar os servicos de instalacdo e configuracdo da nova solugdo
de antivirus, conforme melhores préaticas do fabricante e ambiente computacional da PR.

Requisitos de seguranca

2.2.80.

2.2.81.

O sistema devera suportar a funcionalidade MFA (Multi Factor Authentication), ou seja, deve ser
possivel tanto para acesso web, quando para acesso CLI, que o usuario tenha acesso ao storage
somente apds apresentar com sucesso duas ou mais evidéncias para um mecanismo de autenticacao,
por exemplo, um token. Caso a solu¢do nao apresente tal funcionalidade, sera aceito um jump host
para realizar o provedor de autenticacao.

O sistema devera possuir software para criptografia dos dados com as seguintes funcionalidades:
2.2.81.1. Devera possuir tecnologia nativa para criptografia dos dados armazenados no sistema,
utilizando algoritmo AES-256 ou superior.
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2.2.82.
2.2.83.

2.2.84.

2.2.85.

2.2.81.2.

2.2.81.3.

2.2.81.4.

2.2.81.5.

2.2.81.6.

2.2.81.7.

2.2.81.8.

A funcionalidade devera ser totalmente nativa ao sistema, sem necessidade de hardware
ou software externo, para a geréncia da(s) chave(s) de criptografia, ou qualquer outra
rotina proveniente da funcionalidade de cifragem dos dados, caso haja necessidade a
proponente deve considerar o servidor e a licenga necessaria para tal funcionalidade .

A funcionalidade deveréa estar licenciada para a capacidade maxima total suportada pelo
sistema definido neste termo.

O sistema devera permitir a coexisténcia de dados cifrados e ndo cifrados no mesmo
sistema.

Permitir a ativacdo e o desligamento da funcionalidade, em nivel de LUN ou volume a
qualquer termpo ou “Storage Pool”.

O sistema devera suportar que a funcionalidade de criptografia seja implementada para
as areas NAS (CIFS e NFS) e SAN (FC e iSCSI).

Devera possuir conformidade com FIPS 140-2. Federal Information Processing Standard
(FIPS) Publication 140 é um padrdo que define requisitos minimos de seguranca para
madulos criptograficos em produtos e sistemas.

A comprovacdo da conformidade com a FIPS 140-2, serdo validadas em:
https://csrc.nist.gov/projects/cryptographic-module-validation- program/validated-
modules/search.

Possuir integragdo com o framework Open Authorization (OAuth 2.0).

Possuir a funcionalidade WORM (Write Once Read Many), garantindo a imutabilidade dos dados
armazenados atraves dos protocolos CIFS/SMB e NFS, de forma que ndo sejam apagados ou
modificados durante um periodo de tempo especificado pelo administrador da solu¢éo, com retencéo
em nivel de arquivo.

2.2.83.1.

Possuir a certificacdo SEC Rule 17a-4 e um reldgio interno a prova de adulteracéo, a fim
de que um administrador mal-intencionado ndo consiga adiantar o relégio do sistema e,
artificialmente, fazer com que o periodo de retencdo expire mais cedo.

Deveré possuir funcionalidade de detec¢do e prevencdo de atagues ransomware:

2.2.84.1.

2.2.84.2.

2.2.84.3.

2.2.84.4.

2.2.84.5.

A funcionalidade deve usar analise de carga de trabalho em ambientes NAS (NFS e SMB)
para detectar e alertar proativamente sobre atividades anormais que possam indicar um
ataque de ransomware.

Em casos de suspeita de um ataque, a funcionalidade devera ser capaz de acionar uma
resposta automatica através de snapshot, para mitigar os danos da possivel infecgéo.

A funcionalidade podera ser configurada para receber alertas quando uma nova extenséo
de arquivo for detectada ou quando um snapshot automatico for tirado.

Caso a solugdo ofertada ndo possua a respectiva funcionalidade de forma nativa, a
CONTRATADA deveré entregar solugdo que deve ser composta com produtos de
terceiros para atendimento deste requisito para a capacidade de licenciamento solicitada.

A CONTRATADA devera comprovar via documentacao dos fabricantes que os produtos
utilizados na composi¢ao sdo compativeis entre si.

As funcionalidades do equipamento que sdo executadas em nivel de microcodigo e/ou firmware,
deverdo ser comprovadas com base no microcédigo estavel mais atual disponivel.
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2.3.

2.3.1.

2.3.2.
2.3.3.
2.3.4.

2.3.5.
2.3.6.

2.3.7.

2.3.8.

SERVICO DE GARANTIA E SUPORTE TECNICO

A CONTRATADA devera fornecer garantia dos equipamentos, bem como suporte e manutencao a
todo sistema de armazenamento pelo periodo de 60 (sessenta) meses.

Todos os equipamentos deverdo ter garantia e suporte com atendimento 24x7.
A CONTRATADA devera comprovar a garantia dos equipamentos obtida junto ao fabricante.

O suporte e manutengdo devera ser provido pelo fabricante do equipamento ou pela empresa
CONTRATADA, desde que certificada e homologada pelo fabricante para realizar este tipo de
Servico.

A CONTRATADA devera apresentar comprovacao de nivel de parceria com o fabricante.

Os chamados de suporte técnico deverdo ser abertos diretamente com a CONTRATADA e/ou com
0 FABRICANTE da solugdo, gerenciados pelos mesmos, através de nimero telefénico 0800 ou
equivalente a ligacdo local, WEB ou e-mail, fornecendo neste momento o nimero, data e hora de
abertura do chamado.

Entende-se por “Suporte” e “Manutengdo”, toda atividade do tipo “corretiva” ndo periddica que
variavelmente podera ocorrer, durante todo o periodo do contrato. A mesma possui suas causas em
falhas e erros no Software e Hardware da solucdo e trata da correcdo dos problemas atuais e ndo
iminentes de fabricacdo dos mesmos. Este suporte inclui os procedimentos destinados a recolocar
em perfeito estado de operagao os servigos e produtos ofertados, tais como:

2.3.7.1. Do hardware: desinstalacdo, reconfiguracdo ou reinstalacdo decorrente de falhas de
fabricacdo no hardware, fornecimento de pecas de reposicdo, substituicdo de hardware
defeituoso por defeito de fabricagdo, atualizacdo da versdo de drivers e firmwares, corregao
de defeitos de fabricacdo, ajustes e reparos necessarios, de acordo com 0s manuais e as
normas técnicas especificas para os recursos utilizados.

2.3.7.2. Do software: desinstalagdo, reconfiguracdo ou reinstalacdo decorrente de falhas de
desenvolvimento do software, atualizagdo da versdo de software, correcdo de defeitos de
desenvolvimento do software, de acordo com os manuais e as normas técnicas especificas
do fabricante para os recursos utilizados.

2.3.7.3. Quanto as atualizacBes pertinentes aos softwares: Entende-se como “atualizagdao” o
provimento de toda e qualquer evolucdo de software,incluindo correc¢des, “patches”, “fixes”,
“updates”, “service packs”,novas “releases”, “versions”, “builds”, “upgrades”, englobando
inclusive versdes ndo sucessivas, nos casos em que a solicitagdo de atualizagéo de tais
versdes ocorra durante o periodo de garantia do contrato.

A manutengdo técnica do tipo “corretiva” sera realizada sempre que solicitada pelo
CONTRATANTE por meio da abertura de chamado técnico.

2.4.SERVICOS DE INSTALAGCAO, CONFIGURAGCAO E MIGRACAO DA SOLUCAO

2.4.1.

2.4.2.

A CONTRATADA é responsavel pelos servigcos agregados de instalagdo, ativacdo, configuracao,
teste e migracdo da storage fornecida, seus componentes (hardware e software) e acessorios,
seguindo as melhores préticas para a solucdo entregue e solucdo atual e garantindo sua
interoperabilidade com a infraestrutura da CONTRATANTE, evitando qualquer tipo de
incompatibilidade e visando o melhor desempenho possivel da solugéo.

Os servicos agregados serdo executados em data e horério a serem acordados em reunibes de
alinhamento entre a CONTRATANTE e CONTRATADA.
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2.4.3.

2.4.4,

2.4.5.

2.4.6.

2.4.7.
2.4.7.1.

2.4.7.2.

2.4.7.3.
2.4.7.4.
2.4.7.5.
2.4.7.6.
2.4.7.7.
2.4.7.8.
2.4.7.9.

2.4.7.10.
2.4.7.11.
2.4.7.12.
2.4.7.13.
2.4.7.14.

2.4.7.15.
2.4.7.16.
2.4.7.17.
2.4.7.18.
2.4.7.19.

2.4.7.20.

Os servigos agregados deverdo ser finalizados em até 45 (quarenta e cinco) dias corridos apés a
assinatura do recebimento provisorio.

Ficara a critério da CONTRATANTE prorrogar ou ndo o prazo estipulado, devendo a
CONTRATADA protocolar carta de solicitagcdo de prorrogacdo de prazo, em papel timbrado da
empresa, com assinatura e data, explicando as causas do atraso.

Os servicos agregados deverdoser realizados por técnico(s) com capacidade técnica para a realizacao
do servigo, comprovada através da apresentacdo de documento de certificacdo emitido pela prépria
fabricante do equipamento entregue ou por empresa de treinamento reconhecida pelo fabricante. A
documentagdo de certificacdo do(s) técnico(s) devera ser apresentada no maximo 05 (cinco) dias
corridos apods a assinatura do termo de recebimento provisorio.

Os servicos agregados serdo acompanhados pela equipe técnica da PR, visando o repasse de
tecnologia e conhecimentos.

Deverdo ser realizadas no minimo as seguintes atividades:

Instalacdo fisica da solugdo (storage, cabos, transceptores e acessorios) em rack no Datacenter da
CONTRATANTE.

Conexdo e identificacdo, conforme padrdo existente, de todos os cabos de energia, de dados e
acessorios necessarios a instalagéo.

Remover, ap6s a instalacdo, qualquer residuo oriundo dessa atividade.

Energizagdo dos equipamentos.

Configuracdo Inicial da solucéo.

Instalagéo de softwares.

Instalacdo de Licencas.

Configuracdo de acesso de gerenciamento ao sistema (usuarios e senhas).

Configuracdes de funcionalidades.

Atualizacéo do firmware/sistema operacional do sistema de armazenamento.

Configuracdo de sincronismo de horario.

Configuracdo de rede/VLAN, incluindo configuragdo de bridge aggregation/link aggregation.
Configuracdo de monitoramento SNMP, configuracdo de notificacdo de eventos por e-mail.

Configuracdo inicial dos discos (RAID, RAID group, aggregates), disponibilizagcdo de volumes
para os hosts clientes.

Realizacdo de testes de funcionamento de acessoa LUN.

Integracdo com 0 AD da PR.

Realizacdo de testes de funcionamento de compartilhamentos CIFS/SMB, NFS.

Realizacdo de testes de criacdo e recuperacgao de snapshot, clonagem de volumes e compactacao.

Migracdo de todos os dados da storage atual para a solugdo entregue, inclusive de snapshots e
dados imutaveis.

Realizacdo de testes de migracdo de dados, incluindo analise do ambiente atual, planejamento,
configuracao de copia de dados entre o(s) storage(s) existente(s) e o adquirido, monitoramento de
status das copias e o acompanhamento e suporte nas janelas de migracdo em horario
extraordinario.
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2.4.7.21.

2.4.7.22.

2.4.7.23.

2.4.7.24.

2.4.7.25.

2.4.7.26.

2.4.7.27.

2.4.7.28.

2.4.7.29.

2.5.Fas
2.5.1.

Demais atividades necessarias para o perfeito funcionando do sistema.

E de responsabilidade da CONTRATADA, a corre¢io das falhas decorrentes de erros durante as
atividades de instalacdo, ativacdo, configuracdo e/ou migracdo, sejam operacionais ou por
problemas de mau funcionamento dos softwares, dispositivos e/ou equipamentos fornecidos,
responsabilizando-se por todos os custos envolvidos na correcdo de falhas que impecam a
instalagcéo dos softwares, dispositivos elou equipamentos fornecidos.

Eventuais despesas de custeio com deslocamento de técnicos da licitante vencedora ao local de
instalacdo, bem como todas as despesas de transporte, diarias, seguro ou quaisquer outros custos
envolvidos ficam a cargo exclusivo da CONTRATADA.

Apbs a etapa de configuracdo do equipamento, a CONTRATADA devera entregar a
documentacdo completa e detalhada da solugdo com os procedimentos executados, as
configuracdes, a topologia, enderegamento, nomes dos hosts, softwares, conexdes, nomes de
usuarios e demais detalhes necessarios a documentar o ambiente instalado. Esta documentagdo
devera quando possivel conter fotos.

A CONTRATANTE poderd fazer anotagdes na documentacdo entregue e repassar a
CONTRATADA para que sejam providenciadas as eventuais corre¢Ges necessarias, sem
prejudicar o cronograma de instalagdo e sem gerar 6nus a CONTRATANTE.

A entrega da documentagdo ndo isenta a CONTRATADA das responsabilidades sobre o pleno
funcionamento dos equipamentos, softwares e servigos, ao longo de todo o periodo de garantia
contratado.

Apos a entrega da documentacdo a equipe de fiscalizacgdo CONTRATANTE ira realizar testes e
inspecBes na solugdo, em até 5 (cinco) dias Uteis, a fim de atestar que todas as atividades
necessarias para o perfeito funcionamento do equipamento foram realizadas.

Casoa instalacdo, a ativagao, a configuracéo do(s) equipamento(s) e a migragdo dos dados seja(m)
aceita(s) pela CONTATANTE, esta emitird 0 Termo de Recebimento Definitivo em até 3 (trés)
dias Uteis.

Casoos servicos agregados de instalacéo, ativacao, configuracao, teste e migracao da solugdo ndo
sejam aceitos pela CONTRATANTE,a CONTRATADA devera realizar todas as corre¢fes em
até 5 (cinco) dias Uteis.

e de Migracéo dos Dados

A CONTRATADA sera responsavel pela migracao de dados determinados pela CONTRATANTE,
incluindo:

2.5.1.1. Andlise do ambiente atual, planejamento, configuracdo de cdpia de dados entre o storage
existente e 0 adquirido, monitoramento de status das cépias e 0 acompanhamento e suporte
nas janelas de migracdo em horario definido pela CONTRATANTE.

2.5.1.2. A migracdo de todos os dados para a solugdo adquirida.

2.5.1.3. A reconfiguragdo/configuragdo de toda a conectividade de rede IP e/ou SAN e/ou NAS
NFS e CIFS/SMB, caso necessario.

2.5.1.4. Migracdo de volumes e maquinas virtuais para 0 novo storage.
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2.5.2.

2.5.3.

2.5.4.

2.5.5.

2.5.6.

2.5.7.

2.5.8.

2.5.9.

2.5.10.

2.5.11.

2.5.12.
2.5.13.

A migracéo de dados deveraocorrer de modo a ndo comprometer qualquer sistema de producao. Sob
qualquer hipdtese um sistema em producdo podera ser afetado pelas atividades de migracao entre
sistemas.

Caso seja necessario realizar paradas ou interrupcdes de acesso ao ambiente, tais eventos deverdo
ser planejados com a méxima mitigacdo de riscos, objetivando garantir indisponibilidade minima
aos Sistemas em Producdo e deverdo ocorrer conforme horario definido pela CONTRATANTE.

A CONTRATADA seréa responsavel por prover todo e qualquer ferramental necessario a execugao
da atividade de migracdo. Nao deverdoincorrer quaisquer onus a CONTRATANTE paraarealizagéo
dessas atividades.

A migracdo devera ocorrer apos a completa instalagéo, ativacéo e configuracao da storage.

Os servicos de migracdo poderdo ser prestados de forma presencial, preferencialmente, ou de forma
remota quando autorizada pela CONTRATANTE.

Os servicos agregados sempre deverdo ser acompanhados pela equipe técnica da PR, ndo podendo a
CONTRATADA executar tais servigos sem o consentimento da CONTRATANTE.

A CONTRATADA deveré elaborar um Plano de Migracdo, a ser aprovado pela CONTRATANTE,
constando as atividades e os procedimentos que serdo realizados, dados que serdo migrados,
cronograma, riscos, testes, homologacéo, plano de retorno (rollback) e contingenciamento.

Terminada a fase de migracdo de dados, ela somente se dard por concluida apds a validagdo e
verificacdo dos dados e do desempenho e estabilidade do ambiente.

Casoa CONTRATANTE julgue necessario, dado que existem instabilidades ou falhas no ambiente,
a CONTRATADA devera estar pronta para correcdes e para realizar atividades de rollback do
ambiente.

A ocorréncia de impactos no ambiente, ndo planejados, estara sujeita a aplicagdo de multas e glosas.
A quantidade total de dados a ser migrada é aproximadamente de 150 TB.

Ao término dos servicos agregados, a CONTRATADA devera entregar documentacgdo do tipo As-
built com diagramas da arquitetura e resultados de todas as configuragfes executadas durante os
procedimentos de instalagédo, ativacao, configuragdo e migracdo da nova solugéo.

2.6.DOCUMENTOS INTEGRANTES DA PROPOSTA

2.6.1.

A proposta devera conter as especificacfes do objeto de forma clara, descrevendo detalhadamente
as caracteristicas técnicas dos equipamentos ofertados, incluindo especificagdo de marca, modelo,
procedéncia e outros elementos que de forma inequivoca identifiquem e constatem as configuracGes
cotadas, comprovando-os por meio de certificados, manuais técnicos, folders e demais literaturas
editadas pelo fabricante.

a) Tabela de itens visando facilitar a conferéncia das funcionalidades exigidas neste Termo. Nek
devera haver referéncia a manuais, “data-sheet” ou paginas do fabricante publicadas na Internet
que comprove a funcionalidade exigida em cada item das especifica¢cfes técnicas. Esta tabela de
comprovagao e seus anexos (copia de manuais, “data-sheet” ou paginas do fabricante publicadas
na Internet) deverdo ser encaminhados, no prazo estabelecido no edital para envio da proposta, a
Comissdo Permanente de Licitacdo — CPL, utilizando-se de arquivo, preferencialmente, em
formato PDF (protegido para somente leitura) via correio eletrbnico, para o endereco
cpl@planalto.gov.br.
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